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Рис. 1. Разомкнутая 
радиально-кольцевая система 
n-го ранга с одним центром 
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В статье рассмотрена задача методологии оценки достоверности информации в сетях связи типовых аэро-

портов I…III классов. В качестве базовой структуры для создания модели используется радиально-кольцевой тип с 
одним центром. Приведены расчетные соотношения для нахождения оценки вероятности безоткатной работы ли-
ний связи. Представленные соотношения учитывают сопротивляемость фрагментов сети деструктивным воздей-
ствиям, которые описываются вероятностной метрикой. Отдельным является вопрос квалиметрии вероятностей 
отказов линий связи. Для его решения было предложено использование коэффициента оперативной готовности. 
Данный коэффициент учитывает физические особенности различных линий связи. Осуществляется поправка ко-
эффициента на характеристики этих линий в соответствии с рекомендациями по использованию теоретических 
распределений. Обозначен круг конкретных проблем, важных для решения поставленной задачи. Во внимание 
принимаются актуальные для рассматриваемых сетей уязвимости с учетом их логической взаимосвязи. На основе 
проведенного анализа цепочки закономерностей между уязвимостями определена методика построения априорных 
и апостериорных оценок. Представлен пример использования полученных расчетных соотношений. 
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Эффективность функционирования всех служб эксплуатационных предприятий в значи-

тельной степени определяется уровнем качественного информационного обеспечения и выдер-
живанием требований, предъявляемых к системам и сетям связи. Очевидно, что при этом акту-
ализируется задача оценки влияния различных линий связи на показатели целостности рас-

сматриваемых информационных потоков. 
Анализ структуры и особенностей организации сетей 

информационного обмена, используемых в аэропортах I…III 
классов, позволяет предположить, что классификационным 
обобщением данных сетей и систем является, в соответствии с 
[1], их принадлежность к системам n-го ранга с разомкнутой 
радиально-кольцевой структурой с одним центром (рис. 1). 

В указанной работе для оценки вероятности безот-
казной работы – существования связи (пути) между двумя 
объектами сети n-го ранга – Z1,n получены основные расчет-
ные соотношения. При этом используются следующие обо-
значения: Q{α} – вероятность отказа объекта α; Q{[α, β]} – ве-

роятность отказа линии связи (ЛС) между объектами α и β; Sα = 1 – rα – вероятность отказа объ-
екта α; qα = 1 – pα, εα = 1 – ξα, Zα = 1 – μα – вероятности отказа ЛС; ,,

,1
βα

np γβα ,,
,1 np  – вероятности 

связи между объектами α и β (α, β и γ) в системе n-го ранга с произвольными параметрами 
надежности элементов; , ; ,

1,npα β β α  – вероятность существования путей между объектами α и β в 
ориентированной системе n-го ранга из объекта α в объект β и из объекта β в объект α одновре-
менно; , ,npα β , , ,npα β γ  , ; , ,npα β β α  Zn – аналогичные характеристики изотропной системы n-го ранга. 
Вероятности отказа элементов системы: Q(I) = 0; Q(i) = Si = 1 – ri; Q{[1, i]} = qi = 1 – pi;  
Q{[i – 1, i]} = εi = 1 – ξi. 

Начальные матрицы характеристик Am(rλ, …, μβ) ⇒  A, …, Zm,m(rλ, …, μβ) ⇒  Z получа-
ются  из матриц A и Z при замене в последних показателей безотказности r, …, μ параметрами 
rλ, …, μβ. 
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Рис. 2. Сеть Петри – Маркова 
Функционирования 

фрагмента сети связи 

В нашем случае 
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Матрицы (вектор-столбцы) характеристик имеют вид 
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а искомая матрица для вероятности безотказной работы имеет вид 
 

 1 1
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Опуская промежуточные выкладки для изотропной системы, в соответствии с [1] можно 

записать 
 

 1 2

1 2
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n n
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−
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 (4) 

 
где 
 

 2
1,2 0,5 ( 2 4 ).r p q p pqϕ ξ ξε= + ± +  (5) 

 
Наряду с вышеотмеченным при оценке целостности информации необходимо учитывать 

ряд деструктивных факторов, которые могут привести к снижению точности, достоверности и 
т.п. В случае если транслируемая по той или иной ЛС информация носит конфиденциаль-
ный характер [2], необходимо учитывать и степень ее защищенности от несанкционированного 
доступа, которая, в свою очередь, будет определять особенности технических средств и про-

граммно-аппаратных средств передачи и обработки информаци-
онных сообщений. При этом влияние какого-либо из деструк-
тивных воздействий можно оценить, представив изменение 
функционального состояния объектов с помощью ординарной 
сети Петри [3]. 

Представим фрагмент сети в виде графа, изображенного 
на рис. 2. 

Содержание представленного графа поясняется сле-
дующим образом: позиции V1, V2, V3, V4, V5 соответст-
вуют наличию конфиденциальной информации (КИ), напри-
мер, в штабе, бухгалтерии, I отделе, базе эксплуатации  
радиотехнического оборудования и авиационной электро-
связи (ЭРТОС) и службе перевозок (СП) соответственно.  
Переход U1 моделирует поступление в штаб новой КИ. 
Переходы U2, U3, U4, U5, U6, U7, U8, U9 попарно моделируют 
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двухстороннюю связь между штабом и бухгалтерией, I отделом, базой ЭРТОС и СП соот-
ветственно. 

Предположим, что вероятности потери свойств обеспечения конфиденциальности ЛС 
между субъектами рассматриваемой подсети образуют полную группу событий [4]. Тогда, в 
соответствии с [5], данный граф характеризуется следующими параметрами: 

• матрицей априорных вероятностей появления деструктивного воздействия: 
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где 2,1p  – вероятность деструктивного воздействия на ЛС штаб – бухгалтерия, 1,4p  – вероят-
ность деструктивного воздействия на ЛС штаб – I отдел, 1,6p  – вероятность деструктивного 
воздействия на ЛС штаб – база ЭРТОС, 1,8p  – вероятность деструктивного воздействия на ЛС 
штаб-СП, 2,3p  – вероятность деструктивного воздействия на ЛС бухгалтерия – штаб, 5,3p  – ве-
роятность деструктивного воздействия на ЛС I отдел – штаб, 4,7p  – вероятность деструктивно-
го воздействия на ЛС база ЭРТОС – штаб, 5,9p  – вероятность деструктивного воздействия на 
ЛС СП – штаб; 

• матрицей плотностей распределения продолжительности времени парирования де-
структивного воздействия: 
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где ( ) lim ( )t t

τ
δ τ

→∞
∆ = −  – функция Дирака, 1,2( )f t  – ФПРВ продолжительности парирования де-

структивного воздействия на линию штаб – бухгалтерия, 1,4( )f t  – ФПРВ продолжительности 
парирования деструктивного воздействия на линию штаб – I отдел, 1,6( )f t  – ФПРВ продолжи-
тельности парирования деструктивного воздействия на линию штаб – база ЭРТОС, 1,8( )f t  – 
ФПРВ продолжительности парирования деструктивного воздействия на линию штаб – СП, 

2,3( )f t  – ФПРВ продолжительности парирования деструктивного воздействия на линию бух-
галтерия – штаб, 3,5( )f t  – ФПРВ продолжительности парирования деструктивного воздействия 
на линию I отдел – штаб, 4,7( )f t  – ФПРВ продолжительности парирования деструктивного воз-
действия на линию база ЭРТОС – штаб, 5,9( )f t  – ФПРВ продолжительности парирования де-
структивного воздействия на линию СП – штаб. 

Используя полученную модель, можно рассчитать вероятность наступления события Y, 
при котором произойдет нарушение целостности передаваемой информации: 
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 1,2 1,4 1,6 1,8 2,3 3,5 4,7 5,9( ) 1 ( ),p Y p p p p p p p p= − ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  (8) 

 
где выражение в скобках представляет вероятностную метрику сопротивляемости  
рассматриваемого фрагмента сети связи деструктивным воздействиям, обозначим его  
через Ω. 

Тогда с учетом соотношений (4) и (8) можно определить вероятностную оценку целост-
ности информации P(x) в виде 

 
 ( ) .n nP x Z= ⋅Ω  (9) 

 
Однако при этом возникает вопрос необходимости оценки успешно реализованной уяз-

вимости информации в аэропортовой сети связи, вызванной, в свою очередь, соответствующей 
угрозой целостности информационного обмена. 

В последнее время стали известны данные о программно-аппаратных средствах  
деструктивного воздействия и слежения за информационными потоками сетей связи,  
дающие возможность осуществлять скрытое управление средствами с недекларированны-
ми функциональными возможностями деструктуризацию транслируемой информации и ее  
зеркалирование. 

Для численной оценки элементов матрицы вероятностей отказов линий связи Zn, входя-
щей в соотношение (9), возможно использование коэффициента неготовности 1Г ГK K= − , где 
KГ – стандартизированный коэффициент готовности: 

 
0

0
,Г

в

TK
T τ

=
+

 

 
где T0 и τв – средние значения времени наработки на отказ и восстановления (парирования по-
следствий реализации угрозы) соответственно. 

При этом соотношении (9) примет вид 
 

 ( ) ( ) .n ГП nP x K x Z⋅ = ⋅Ω  (10) 

 
Но в данном случае, несмотря на кажущуюся простоту вычислений, возникают следую-

щие трудности: 
• какие линии связи используются в конкретном аэропорте; 
• как произвести априорную оценку параметров их безотказности (какой использовать 

исходный закон распределения времени безотказной работы). 
Если же учесть, что в региональных аэропортах в реальных условиях эксплуатации  

используются крайне «разношерстные» по своим физическим свойствам линии связи,  
то очевидной становится необходимость методической поддержки решения указанной  
задачи. При этом можно воспользоваться рекомендациями, представленными в источни-
ке [6, с. 8]. 

При исследованиях было проведено моделирование изотропной радиально-кольцевой 
системы разомкнутого типа с одним центром при условии, что деструктивным фактором  
является пуассоновский поток непреднамеренных электромагнитных помех, имеющих  
логарифмическое нормальное распределение. Результаты моделирования представлены  
на рис. 3. 
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Рис. 3. Зависимость вероятности устойчивости системы от ранга n 

 
Представленные графики получены при следующих параметрах: 
 

1) S = 0; q = 0,1; ε = 0,1; 
2) S = 0,1; q = 0,05; ε = 0,05. 

 
Вышеизложенный материал является одним из алгоритмизированных способов оценки 

уровня целостности информации для сетей связи аэропортов ГА и может быть реализован на 
стадиях их проектирования и эксплуатации. 

Резюмируя, необходимо отметить, что логическая цепочка исследований представляется 
в виде «уязвимость → источники угроз → результат реализации угрозы», что позволит оценить 
величину ущерба. 

При анализе оценки уровня уязвимости необходимо учитывать существующие процеду-
ры и методы обеспечения режима информационной безопасности, а также данные производи-
телей средств защиты информации. 
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ABSTRACT 
 

The article considers the evaluation method of information accuracy in communication networks such as radial 
and ring structure with a single center. The possibility of the assessment probability of communication networks no-failure 
operation among airport structural divisions with a parallel accounting network fragment resistance to destructive impacts 
with a probabilistic metrics is given. 

For probabilities qualimetry of communication network failures use of operative availability function along with 
recommendations to use theoretical distributions for physically various communication networks is suggested. For a logical 
chain of the analysis of survival capabilities a range of problems to be stated while making prior and posteriori estimates 
is specified. 

 
Key words: integrity of information, way of communication, ordinary network of Petri, stability of system, opera-

tional availability function. 
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