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Предложены методические и алгоритмические  решения в направлениях повышения экономической эф-

фективности организации процессов выявления фальсифицированных/контрафактных компонентов воздушных 
судов (КВС) на основе автоматизации информационных процессов входного контроля продукции. Главное отли-
чие данной технологии – получение оценки необходимости проведения входного контроля КВС на базе миними-
зации экономического ущерба ее потребителя. Сформирован соответствующий критерий, проведены его исследо-
вания и предложено правило принятия решений о проведении входного контроля. 
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Решение проблемы предотвращения использования фальсифицированных (контрафакт-

ных) компонентов воздушных судов (КВС) предполагает прослеживание цепочек поставок и 
оценку их аутентичности.  

Для этого в рамках входного контроля необходима организация сплошной проверки до-
стоверности атрибутов для всех КВС в «реальном» времени, однако такая процедура малопро-
дуктивная и дорогостоящая, поскольку общий состав КВС на борту ВС 3–5 тыс. единиц, и они 
разнородны в части стоимости и «привлекательности» для фальсификации данных. 

Источником появления неаутентичных КВС (по некоторым данным, порядка 7 % компо-
нентов на рынке – неаутентичны) [1] являются предприятия-поставщики продукции/услуг, ко-
торые вносят искажения в атрибуты КВС. Мотивация данных поставщиков имеет экономиче-
ский характер и сводится к выбору допустимого уровня риска (субъективная оценка) для полу-
чения экономической выгоды. 

В этом плане можно говорить о статистической устойчивости уровня достоверности 
данных, представляемых такими поставщиками, а для определения их надежности предлагается 
использовать понятие «рейтинг». Такой рейтинг можно сформировать путем привлечения до-
полнительных сведений, полученных из внешних информационных фондов, например, базы 
данных аутентичных компонентов [2, 3], которая создана и периодически обновляется в рамках 
существующей процедуры организации эксплуатации ВС. 

В таком случае появляются дополнительные возможности повышения экономической 
эффективности контроля состояния (аутентичности) КВС – использование методов поддержки 
принятия решений на основе методов и алгоритмов автоматизированной обработки данных, что 
в конечном итоге предлагается свести к решению двух подзадач: 

– автоматизации процедур прослеживания цепочек поставок КВС и оценки их аутен-
тичности; 

– формирования управленческого решения о проведении входного контроля КВС. 
 

ЗАДАЧА ПРОСЛЕЖИВАНИЯ ЦЕПОЧКИ ПОСТАВКИ 
ПРОМЫШЛЕННОЙ ПРОДУКЦИИ 

 
Алгоритмически (рис. 1) вопрос прослеживания цепей поставок промышленной про-

дукции решается путем автоматизации процедур по созданию комплекта поставки, фор-
мирования информационного описания этого комплекта, независимой отправки комплекта по-

1 Работа выполнена при поддержке РФФИ, проект № 15-08-04342а. 
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ставки и информационного описания в адрес поставщика, разворачивания информацион-
ного описания и сопоставления его содержания с содержанием объекта поставки [4, 5]. В ко-
нечном итоге это предполагает использование соответствующих программно-аппаратных ре-
шений [6]. 

 
Определения 
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Рис. 1. Общий алгоритм контроля цепочек поставок промышленной продукции 

 
Исследование идентичности партий поставки и приемки 
 
В общем случае для разных партий поставки величины 

q
n , 

j
l , а также множества 
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S  мо-

гут быть разными, поэтому для партии поставки ∈
q q
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Процедура исследования соответствия двух партий поставки 
q

a  и 
q
b  строится по следу-

ющей схеме. Определим функцию идентичности объектов партии 
q

a  и 
q
b  следующим 

равенством: 
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Опишем явную процедуру построения множеств 1S  и 2S .  

На первом шаге множества 1S , 2S  являются пустыми. Введем множества 
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q
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Выбираем произвольный элемент ∈1 1j tmp . Если найдется элемент ∈2 2j tmp  такой, что 
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добавляем его в множество 1S .  

После ( )
q
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партии 
q

a , а множество 2S  включает несоответствующие объекты из партии 
q
b . 

 
Исследование аутентичности объекта партии поставки 
 
Алгоритмически вопрос оценки аутентичности объекта поставки решается путем сопо-

ставления установленного перечня его атрибутов с заданными нормировочными значениями. 
Такие атрибуты включают свойства, идентифицирующие объект и его характеристики. По-
скольку состав характеристик включает сведения, подлежащие изменению в процессах ЖЦ, 
контроль аутентичности объекта поставки производится на основе анализа данных, полученных 
в предшествующие дате проверки временные отметки.  
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Процедура исследования объекта партии поставки по критерию аутентичности (соответ-
ствия правилу m) строится по следующей схеме. Определим функцию аутентичности объекта 
поставки qa , в момент времени Nct  следующим образом: 
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Если ( , ) 1q Nc jmf a t = , то в момент времени Nct  j-й объект из поставки qa  по критерию m 

принимает состояние «годен». 
Опишем алгоритм формирования множества 3S  объектов с состоянием «не годен» по 

критерию m в момент времени Nct . 
1. Полагаем множество 3S  пустым. 

2. Введем множество объектов { }=
1

1,..., ( )
q

tmp n a . 

3. Выберем произвольный объект 1j tmp∈ . 
4. Вычислим значения критерия ( , )q Nc jmf a t . 
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5. Если ( , ) 0q i jmf a t = , добавить j-й объект в множество 3S  и удалить его из множе-
ства 1tmp . 

6. Повторить шаги 3–5 пока множество 1tmp  содержит хотя бы один элемент. 
 

ФОРМИРОВАНИЕ ПРАВИЛА ПРИНЯТИЯ 
УПРАВЛЕНЧЕСКОГО РЕШЕНИЯ 

О ПРОВЕДЕНИИ ВХОДНОГО КОНТРОЛЯ КОМПОНЕНТОВ 
ПОСТАВЛЕННОЙ ПРОДУКЦИИ 

 
Задача принятия решения [7] о проведении входного контроля рассматривается в усло-

виях неопределенности, которые носят стохастический характер. Распространение КВС с недо-
стоверным атрибутивным описанием является объективной действительностью, которую в тео-
рии статистических решений [8, 9] принято называть «природой», поэтому рассматриваемая 
ситуация относится к «играм с природой». 

В задачах выбора с природной неопределенностью считается, что исходы есть возмож-
ные состояния природы; для данного случая можно сделать два предположения: КВС аутен-
тичны П1 и неаутентичны П2. 

Множество альтернативных способов действия получателя КВС – производителя фи-
нального изделия, например, ВС, включает два элемента (имеется две возможные стратегии): 
входной контроль КВС проводить 1A  и не проводить 2A . 

Необходимость каждой альтернативы ( 1A , 2A ) зависит от того, каково состояние «приро-
ды», но узнать данное состояние лицо, принимающее решение, сможет лишь после того, как 
сделан выбор. Состояния «природы» неизвестны, однако вероятности состояний 1( )P Π  и 

2( )P Π  можно считать известными. Вероятность 2( )P Π  означает вероятность следующего со-
бытия – рассматриваемый компонент, обеспечиваемый поставщиком, неаутентичен. Обозначим 

2( )P pΠ = . Тогда 1( ) 1P pΠ = − . 
Вероятность p  оценивается по относительной частоте поставок поставщиком неаутен-

тичных КВС [3]. Будем считать, что помимо вероятности p  известны:  
с1 – стоимость осуществления входного контроля одного КВС; 
с2 – стоимость возмещаемых убытков покупателю ВС в случае, если компонент оказался 

неаутентичным. 
Подлежащие проверке компоненты имеют разную цену, и, поскольку такая  

проверка на их соответствие установленным требованиям действующей научно-технической  
документации и подтверждение их поступления из утвержденного источника поставок  
проводятся в соответствии со схемой организации работ и зависят от типа КВС,  
величину 1c  целесообразно считать условно постоянной в рамках определенных  
ценовых групп. 

Стоимость с2 складывается из стоимостей замены компонента и простоя ВС, поэтому с2 
будет различна для каждого КВС. 

Для использования теоретико-игрового подхода определим выигрыш ija  стороны А 
(производителя ВС) при каждой паре стратегий ( , )i jA Π , который задается платежной  
матрицей 

 
11 12

21 22

.ij

a a
a a

=a  
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Рассмотрим смысл элементов ija  платежной матрицы. Если входной контроль проведен 
и в результате аутентичность компонента подтверждена 1 1( , )A Π , то значение 11a  равно стои-
мости осуществления входного контроля. Если входной контроль проведен и в результате вы-
явлена неаутентичность компонента 1 2( , )A Π , то значение 12a  принимается равным удвоенной 
стоимости входного контроля, так как после повторной покупки компонента необходимо вновь 
принимать решение о входном контроле. Если входной контроль не проводился и компонент 
аутентичен 2 1( , )A Π , то затрат нет – можно считать 21 0a = . Если входной контроль не прово-
дился и при этом компонент оказался неаутентичным 2 2( , )A Π , то значение 22a  равно стоимо-
сти возмещаемых убытков покупателю ВС. 

Так как элементы платежной матрицы означают выигрыш стороны А, то 
 

21 0a = , 11 1a c= − , 22 2a c= − , 12 112a a≈ , 
 
при этом 1 2c c< . Таким образом, соотношения между элементами платежной матрицы при-
мут вид 
 

11 22a a> , 12 22a a> . 
 
Рассматривая случай организации «единичных» поставок компонентов и проводя анализ 

платежной матрицы с позиции «крайней осторожности», формализуемой критерием Вальда 
[10], который для любых условий гарантирует выигрыш не меньше, чем максимин 

max min ijji
W a= , получаем рекомендации о необходимости осуществления сплошного входного 

контроля. 
Если при принятии решения занимать «умеренную» позицию, то для проведения анализа 

платежной матрицы целесообразно использовать критерий Гурвица [11]: 
 

{ }max min (1 ) maxij ijji j
H k a k a= + − , 

 
где k  – коэффициент, выражающий «меру пессимизма» лица, принимающего решение, и выби-
раемый в диапазоне 0 < k  < 1. При k  = 1 критерий Гурвица превращается в пессимистический 
критерий Вальда, а при k = 0 – в критерий «крайнего оптимизма», рекомендующий выбирать ту 
стратегию, для которой в наилучших условиях выигрыш максимален. 

Коэффициент выбирается из субъективных соображений – чем опаснее ситуация и при-
сутствует желание в ней «подстраховаться», тем ближе к единице выбирается k . При обосно-
вании решения о входном контроле значения коэффициента k  увеличивают в условиях, когда 
рассматриваются компоненты, оказывающие существенное влияние на летную годность ВС, 
или отмечается увеличение доли неаутентичных компонентов на рынке. 

При организации «массовых» поставок в качестве показателя эффективности целесообраз-
но взять математическое ожидание выигрыша с учетом вероятностей всех возможных условий. 

Таким образом, задача сводится к выбору стратегии i* стороны А, которая является 
предпочтительной по сравнению с другими стратегиями: 

 
* arg max ,ii

i a=  

 
где ia  – математическое ожидание выигрыша для i-й стратегии игрока A , 
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1 1 2 2( ) ( )i i ia a P a P= Π + Π . 
 
В качестве оптимальной принимается стратегия, для которой величина ia  стремится к 

максимуму. 
Найдем математическое ожидание выигрыша при использовании первой и второй стратегий: 
 

 1 11 12 11( ) ( )a p a p a a= + − ; (1) 
 2 21 22 21( ) ( )a p a p a a= + − . (2) 

 
Зависимости (1), (2) величин среднего выигрыша 1( )a p  и 2 ( )a p  – линейные функции, 

поведение которых проиллюстрировано на рис. 2. Абсцисса *p  точки пересечения прямых 
определяется из равенства 1 2( ) ( )a p a p∗ ∗= : 

 

 * 11 21

11 22 21 12

a ap
a a a a

−
=

+ − −
, (3) 

 
где *p – пороговое значение частоты. 

При p p∗<  средний выигрыш 2a  > 1a , а при p p∗>  – наоборот 1a  > 2a . 
Полученное условие используется для формулировки правила принятия решения. Одна-

ко на практике решение о проведении входного контроля как базируется на объективной оценке 
средних затрат, так и учитывает ряд дополнительных и часто сложно формализуемых факторов, 
в том числе собственную субъективную оценку «достоверности» сведений об обороте неаутен-
тичных КВС и его динамике, степень влияния приобретаемых изделий на безопасность эксплу-
атации финального изделия. 

Определим совокупное воздействие приведенных факторов в виде уровня субъективного 
риска («пессимизма») лица, принимающего решение. Обозначив уровень «пессимизма» как ε, 
найдем значение p∗ , при котором выполняется условие 1 2(1 )a aε ε− = : 

 

 11 21

22 21 12 11

(1 )
( ) ( )(1 )

a ap
a a a a

ε ε
ε ε

∗ − −
=

− − − −
. (4) 

 
При 0,5ε =  – решение принимается на основе объективных оценок стоимости («холод-

ный расчет») – равенство (4) преобразуется в (3); при 0,5ε <  лицо, принимающее решение, оп-
тимистично оценивает сложившуюся ситуацию (т. е. более склонно к риску); при 0,5ε >  лицо, 
принимающее решение, пессимистично оценивает ситуацию (т. е. менее склонно к риску). 

 

 
Рис. 2. Зависимости величин среднего выигрыша при использовании разных стратегий 
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Таким образом, правило принятия решения сформулируем в следующем виде: если 
наблюдаемая частота p поставок неаутентичных КВС меньше значения *p , рассчитанного по 
формуле (4), то входной контроль проводить не следует. 

 
ПАРАМЕТРИЧЕСКАЯ ОЦЕНКА ПОРОГОВОГО ЗНАЧЕНИЯ p∗ 

 
Рассмотрим влияние стоимостных характеристик и индивидуальных пристрастий лица, 

принимающего решения, на изменение *p , причем для параметрической оценки примем неко-
торые допущения:  

1) 21 0a = , что соответствует случаю, когда входной контроль не проводился, а компо-
нент аутентичен и затраты отсутствуют; 

2) 12 11a ka= , где коэффициент 1k >  определяет, во сколько раз повышаются затраты 
на входной контроль, когда в результате выявлена неаутентичность компонента. Например, 
k = 2 – если в результате проведения входного контроля компонент неаутентичен, то про-
цесс закупки повторяется; k = 3 – если и следующий компонент в результате проверки неа-
утентичен; 

3) 22 11a Ra= , т. е. стоимость возмещаемых убытков (в случае, когда входной контроль не 
проводился, а компонент оказался неаутентичным) в R раз больше стоимости осуществления 
входного контроля, где R – постоянный коэффициент. 

Тогда формула (4) примет достаточно простой вид, доступный для последующего 
анализа: 

 
1

( 1)(1 )
p

R k
ε

ε ε
∗ −
=

− − −
. 

 
Рассмотрим диапазон изменения ε . Так как по смыслу *p  – частота и ее значения нахо-

дятся в границах *0 1p≤ ≤ , то предельные значения ε определяются из следующих условий: 
 
при * 1p =  min

k
k R

ε =
+

; 

 
при * 0p =  max 1ε = . 
 
Поведение функции *( )p ε  при варьировании аргумента от minε  до maxε , различных зна-

чениях R и фиксированном 2k =  проиллюстрировано на рис. 3, где показано, что при неболь-
ших значениях коэффициента R  минимальное значение εmin ≤ 0,5 или несколько менее, т. е. в 
условиях, когда величина возможных убытков соизмерима со стоимостью проверки, «песси-
мист» будет оптимистично смотреть на ситуацию; при увеличении значения ε  пороговое зна-
чение *p  остается достаточно большим. 

При увеличении R в области малых ε имеет место устойчивая тенденция к снижению 
порогового значения *p ; при бóльших R значение *p  очень мало и увеличение значения  
параметра ε  приводит к незначительному росту порогового значения *p ; при R = 100 для 
того, чтобы хотя бы немного повысить пороговое значение *p , нужно быть «большим оп-
тимистом». 
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Рис. 3. Зависимости величины порогового значения p∗ от уровня «пессимизма» ε для различных значений R 

 
Характер влияния уровня «пессимизма» ε на пороговое значение p∗ в области изменения 

R при фиксированном значении 2k =  показан на рис. 4. 
Зависимости величины порогового значения p∗ от R при различных значениях параметра k 

проиллюстрированы на рис. 5, где видно, что величина параметра k  существенно влияет на ве-
личину порогового значения *p  только при относительно малых значениях R ; при больших 
R k>  влияние незначительно. 

 

 
Рис. 4. Характер влияния уровня «пессимизма» ε на пороговое значение p∗ при различной величине R 

 

 
Рис. 5. Зависимости величины порогового значения p∗ от R при различных значениях параметра k 
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ВЫВОДЫ 
 
Высокая стоимость проведения сплошного входного контроля поставленной продукции 

актуализирует поиск новых направлений для снижения издержек процессов выявления фальси-
фицированной/контрафактной продукции. Привлечение дополнительных сведений из внешних 
информационных фондов, например, базы данных аутентичных компонентов, с соответствую-
щим формированием рейтинга поставщика продукции, можно рассматривать в качестве одного 
из перспективных условий для уменьшения расходов. Использование методов поддержки при-
нятия решений и соответствующих алгоритмов автоматизированной обработки данных при 
этом позволит обеспечить требуемый уровень достоверности сведений о состоянии КВС  
в «реальном» времени и уменьшить влияние трудно учитываемых факторов субъективного ха-
рактера. 

В основу решения задачи положен принцип минимизации суммарных затрат на проведе-
ние мероприятий по входному контролю и возмещению убытков покупателю ВС в случае об-
наружения неаутентичного компонента на борту при последующих проверках.  

Необходимо отметить очевидные ограничения предлагаемой задачи: экономические ос-
нования для принятия решения о проведении входного контроля применимы только в случае 
тех КВС, использование которых с нарушением технических условий не обуславливает ката-
строфическое снижение уровня безопасности полета. В ином случае рекомендуется проведение 
сплошного входного контроля КВС. 
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METHODOLOGICAL BASIS OF AIRCRAFT COMPONENTS STATE 
IDENTIFICATION (AUTHENTICITY) ON THE BASIS 

OF THE INFORMATION APPROACH 
 

Buryak Yu.I. 
 
The methodical and algorithmic solutions in the directions of increasing the economic efficiency of the process or-

ganization that identifies falsified / counterfeit aircraft components (AC) on the basis of the automation of information pro-
cesses of input inspection products are offered. The main difference of this technology is to provide assessment of the ne-
cessity of an AC input inspection on the basis of economic losses minimization. An appropriate criteria is formed its re-
searches are carried out and the decision-making rule to hold input inspection is offered. 

Key words: checkup of aircraft equipment authenticity, decision making support, automation, information 
technology. 
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