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Аннотация: В работе рассматривается актуальная задача обнаружения атак нулевого дня в корпоративных 
информационных системах авиапредприятий, относящихся к объектам критической информационной инфраструктуры. 
Показано, что традиционные сигнатурные средства защиты, включая классические системы обнаружения 
вторжений (IDS), обладают фундаментальной ограниченной эффективностью в условиях ранее неизвестных и 
целенаправленных кибервоздействий, что подтверждается реальными инцидентами в авиационном секторе. Поиск 
эффективных средств детектирования атак нулевого дня, а также комплексных целенаправленных воздействий (APT) 
остается актуальным, поскольку их скрытность и уникальность сводят к минимуму эффективность сигнатурных методов 
обнаружения. В данной работе предложена нейросетевая модель обнаружения вторжений, ориентированная на 
применение в центрах обеспечения безопасности (SOC) авиапредприятий и основанная на методах глубокого 
неконтролируемого обучения. Модель реализована в виде глубокого автоэнкодера, обучаемого исключительно на 
легитимном сетевом трафике, что позволяет формировать устойчивое представление нормального поведения системы и 
выявлять статистические отклонения без предварительного знания сигнатур атак. Экспериментальная валидация 
проведена на наборе данных CICIDS2018 с использованием метрик F1-score, ROC-AUC, precision и recall. Предложенный 
подход продемонстрировал F1-меру 0,81 и ROC-AUC 0,844, превысив показатели классических алгоритмов 
неконтролируемого обнаружения аномалий (Isolation Forest и One-Class SVM). Полученные результаты подтверждают 
применимость разработанной модели в качестве проактивного аналитического компонента гибридных систем 
обнаружения вторжений и ее потенциал для повышения киберустойчивости информационных систем авиационного 
сектора. Модель может быть интегрирована в существующие SOC-платформы авиапредприятий для дополнения 
сигнатурного анализа поведенческим контекстом. 
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Abstract: The paper considers the urgent task of detecting zero-day attacks in corporate information systems of aviation enterprises 
classified as critical information infrastructure (CII). It is shown that traditional signature-based protection tools, including classical 
intrusion detection systems (IDS), have fundamentally limited effectiveness in conditions of previously unknown and targeted 
cyberattacks, which is confirmed by real incidents in the aviation sector. The search for effective methods of detecting zero-day 
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attacks, as well as advanced persistent threats (APT) remains an urgent task, since their secrecy and uniqueness minimize the 
effectiveness of signature-based detection methods. In this paper a neural-network intrusion detection model is proposed, focused 
on application in aviation security operation centers (SOC) of aviation enterprises and based on deep unsupervised learning 
methods. The model is implemented in the form of a deep autoencoder trained exclusively on legitimate network traffic, which 
makes it possible to form a stable representation of normal behavior of the system and identify statistical deviations without prior 
knowledge of attack signatures. Experimental validation was performed on the CICIDS2018 dataset using the metrics F1-score, 
ROC-AUC, precision, and recall. The proposed approach demonstrated the F1-measure of 0.81 and a ROC-AUC of 0.844, 
exceeding the performance of classical unsupervised algorithms for uncontrolled anomaly detection (Isolation Forest and One-
Class SVM). The results obtained confirm the applicability of the developed model as a proactive analytical component of hybrid 
intrusion detection systems and its potential to increase the cyber resilience of aviation-sector information systems. The model can 
be integrated into existing SOC platforms of aviation enterprises to complement signature-based analysis with a behavioral context. 
 
Keywords: cybersecurity, aviation enterprise, zero-day attack, unsupervised learning, deep learning, autoencoder, anomaly 
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Введение 
 

Цифровая трансформация авиационной 
отрасли привела к формированию сложных, 
высокоинтегрированных корпоративных ин-
формационных систем авиапредприятий, 
обеспечивающих как управление полетной 
деятельностью, бронирование и продажу би-
летов, техническое обслуживание воздушных 
судов, так и взаимодействие с пассажирами и 
внешними контрагентами [1]. Рост степени 
автоматизации и взаимосвязанности данных 
систем сопровождается существенным рас-
ширением поверхности атаки, что делает 
авиапредприятия привлекательной целью для 
злоумышленников. 

Реальный инцидент, произошедший в 
июле 2025 года с ПАО «Аэрофлот», наглядно 
продемонстрировал уязвимость корпоратив-
ных ИТ-инфраструктур авиационных компа-
ний: в результате целенаправленной хакер-
ской атаки была нарушена работоспособ-
ность значительного числа серверов и рабо-
чих станций, что привело к дестабилизации 
операционной деятельности и отмене рей-
сов1. Подобные инциденты подтверждают, 
что последствия кибератак в авиационной 
отрасли выходят за рамки информационной 

                                                 
1 Сбой на взлете. «Аэрофлот» подвергается беспреце-

дентной хакерской атаке [Электронный ресурс] // 
Коммерсантъ. 2025. URL: https://www.kommersant. 
ru/doc/7923869 (дата обращения: 25.11.2025). 

безопасности и напрямую затрагивают во-
просы устойчивости бизнеса и безопасности 
полетов. 

Традиционные системы обнаружения 
вторжений (IDS), основанные на сигнатурном 
анализе, демонстрируют ограниченную эф-
фективность в условиях атак нулевого дня, 
а также при сложных целенаправленных ата-
ках (APT) [2–4]. Указанные типы угроз ха-
рактеризуются высокой степенью адаптивно-
сти, скрытности и использованием ранее не-
известных векторов воздействия, что делает 
невозможным их своевременное выявление 
средствами традиционного сигнатурного ана-
лиза. Дополнительным ограничением являет-
ся специфика авиационной отрасли, связан-
ная со строгими регламентами, сертификаци-
онными требованиями и необходимостью 
обеспечения непрерывности бизнес-процес-
сов, что затрудняет частое обновление про-
граммных компонентов и сигнатурных баз 
данных средств защиты. 

В ответ на такие вызовы Международная 
организация гражданской авиации (ICAO) 
в стратегических документах по кибербез-
опасности подчеркивает необходимость пе-
рехода от реактивных методов защиты к про-
активным аналитическим подходам, ориен-
тированным на выявление аномалий и неиз-
вестных угроз на ранних стадиях2. 

                                                 
2 Cybersecurity Action Plan. 2nd ed. // ICAO, 2022. 44 p.  
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Расширение аналитических возможностей 
систем защиты связано с применением мето-
дов машинного обучения. Однако значитель-
ная часть существующих решений в области 
IDS опирается на обучение с учителем и 
предполагает наличие размеченных выборок 
атак. Подобные модели ориентированы пре-
имущественно на классификацию заранее 
известных сценариев вторжений и, несмотря 
на высокие показатели точности в лабо-
раторных условиях, демонстрируют огра-
ниченную способность к выявлению прин-
ципиально новых типов аномалий. В связи с 
этим особую актуальность приобретают ме-
тоды машинного обучения без учителя, поз-
воляющие формировать модель нормального 
функционирования информационной систе-
мы и обнаруживать статистически значимые 
отклонения без использования размеченных 
данных [5, 6]. Развитие данного направления 
отражено в работах по одноклассовой клас-
сификации на основе нейронных сетей [7], 
а также в исследованиях, направленных на 
повышение устойчивости моделей без учи-
теля к шуму и выбросам в данных [8]. В об-
зоре современных подходов к глубокому об-
наружению аномалий [9] подчеркивается 
преимущество нелинейных представлений 
при анализе сложных многомерных распре-
делений. 

В области сетевой кибербезопасности 
предложены различные архитектуры IDS на 
основе глубокого обучения, включая свер-
точные и рекуррентные нейронные се-
ти [10, 11]. Тем не менее проблема обнару-
жения ранее неизвестных сценариев вторже-
ний остается открытой, что подтверждается 
результатами сравнительного анализа мето-
дов неконтролируемого выявления аномалий 
в многомерных данных [12]. 

Среди методов неконтролируемого обу-
чения перспективным направлением является 
применение глубоких автоэнкодеров, спо-
собных выявлять аномальное поведение на 
основе анализа ошибок реконструкции вход-
ных данных [8, 13]. Для корпоративных сетей 
авиапредприятий такой подход представляет 
практический интерес, поскольку в условиях 
появления атак нулевого дня и постоянно 

модифицируемых сценариев вторжений фор-
мирование полной базы известных атак явля-
ется концептуально недостижимой задачей. 

Основная научная задача исследования 
заключается в разработке и валидации мето-
дологии обнаружения атак нулевого дня в 
корпоративных информационных системах 
авиапредприятий на основе глубокого некон-
тролируемого обучения. 

Целью работы является эксперименталь-
ная оценка способности модели глубокого 
автоэнкодера к обнаружению аномалий, то 
есть к выявлению признаков несанкциониро-
ванного воздействия в сетевом трафике кор-
поративных сетей авиапредприятий. В каче-
стве критериев эффективности используются 
количественные метрики качества классифи-
кации, включая F1-меру, точность и полноту. 

Научная новизна и вклад работы заклю-
чаются в следующем. 

1. Разработана методология обнаружения 
атак нулевого дня в корпоративных сетях 
авиапредприятий на основе глубокого авто-
энкодера, реализующая парадигму обучения 
без учителя, ориентированная на обучение 
исключительно на данных легитимного тра-
фика. 

2. Предложен подход к интеграции си-
стемы обнаружения аномалий в существую-
щую инфраструктуру центров обеспечения 
кибербезопасности (SOC) авиапредприятий, 
сочетающий преимущества сигнатурных и 
неконтролируемых методов анализа. 

3. Сформирован метод оценки эффектив-
ности системы обнаружения, согласованный 
с принципами проактивной кибербезопасно-
сти, рекомендованными ICAO, и требовани-
ями операционной устойчивости авиацион-
ных организаций. 

Предлагаемый подход имеет практическое 
значение для повышения уровня защищенно-
сти корпоративных информационных систем 
авиапредприятий и может быть использован 
в качестве компонента интеллектуальных си-
стем мониторинга безопасности авиационно-
го сектора. 
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Методология 
 
Архитектура математической модели 
автоэнкодера 
 

В основе предлагаемого подхода лежит 
глубокий автоэнкодер – нейронная сеть, це-
лью обучения которой является реконструк-
ция входных данных на выходе. Архитектура 
автоэнкодера (AE), представленная на рис. 1, 
включает две симметричные функциональ-
ные части: энкодер и декодер. 

Энкодер осуществляет отображение вход-
ного вектора признаков 𝑥 ∈ 𝑋 ∈ 𝑅௡భ через 
серию скрытых слоев нейронной сети в низ-
коразмерное латентное представление: 

 
 𝑧 ൌ 𝑓ሺ𝑥ሻ ∈ 𝑅௡ಽ, 𝑛௅ ≪ 𝑛ଵ, (1) 

 
где fሺ⋅ሻ – нелинейное отображение, реали-
зуемое последовательностью скрытых слоев 
нейронной сети, 𝑛௅ – размерность латентного 

представления, 𝐿 ൌ ேାଵ

ଶ
, N – общее число 

слоев нейронной сети. 
Декодер выполняет функцию обратного 

преобразования и формирует восстановлен-
ный вектор 𝑥ො ൌ 𝑔ሺ𝑧ሻ, где gሺ⋅ሻ – отображение, 
аппроксимирующее обратную функцию эн-
кодера.  

Обучение модели заключается в миними-
зации функции потерь реконструкции, в ка-
честве которой используется среднеквадра-
тичная ошибка (MSE). Для отдельного векто-
ра 𝑥 ошибка определяется как 

 
 𝐿ሺ𝑥, 𝑥ොሻ ൌ ଵ

௡
∑ ሺ𝑥௜ െ 𝑥పෝ ሻଶ௡

௜ୀଵ , (2) 
 

где n – размерность вектора. 
Для мини-батча из m образцов 𝑋 ൌ

 ሼ𝑥⁽¹⁾, . . . , 𝑥⁽ᵐ⁾ሽ используется усреднение 
 

 𝐿௕൫𝑋௕, 𝑋௕෢൯ ൌ ଵ

௠
∑ 𝐿ሺ𝑥௜, 𝑥పෝ ሻ௠

௜ୀଵ . (3) 
 
Ключевым свойством, используемым для 

обнаружения аномалий, является то, что мо-

 
 

Рис. 1. Архитектура глубокого автоэнкодера: нижний индекс – порядковый aномер нейрона,  
верхний индекс – порядковый номер слоя  

Fig. 1. Deep autoencoder architecture: the lower index is the sequence number of the neuron,  
the upper index is the sequence number of the layer 
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дель, обученная исключительно на легитим-
ном трафике, минимизирует ошибку (2) для 
данных, выбранных из того же распределе-
ния. Таким образом, происходит обучение 
эффективного реконструирования только тех 
данных, которые соответствуют нормально-
му поведению сети. Аномальные образцы 
(например, векторы атак) статистически от-
личаются от легитимного распределения, что 
приводит к значительному росту ошибки ре-
конструкции (2). Этот рост служит детекти-
рующим признаком: если 𝐿ሺ𝑥, 𝑥ොሻ ൐ τ, где τ – 
оптимально выбранный порог, то образец 
классифицируется как аномалия. Таким обра-
зом, архитектура автоэнкодера позволяет ре-
ализовать детектор, не требующий данных об 
атаках на этапе обучения, что критически 
важно для предметной области с отсутствием 
размеченных векторов атак. 
 
Набор данных и предобработка 
 

В ходе исследования для тестирования 
экспериментальной оценки предложенной 
модели использовался публичный набор дан-
ных CICIDS2018, сформированный Канад-
ским институтом кибербезопасности и широ-
ко применяемый для моделирования сетевого 
трафика корпоративных информационных 
систем [14]. Этот набор данных содержит как 
легитимный сетевой трафик, так и различные 
типы сетевых атак, что позволяет применять 
его для задач обнаружения аномалий или 
вторжений. 

С целью повышения обобщающей способ-
ности модели и устойчивости процесса обу-
чения была реализована поэтапная процедура 
предобработки данных. На первом этапе осу-
ществлен отбор признаков, в ходе которого 
были исключены низкоинформативные и из-
быточные признаки, включая служебные ме-
таданные (например, временные метки), 
а также производные признаки с высокой сте-
пенью взаимной корреляции. Это позволило 
снизить размерность входного пространства 
и уменьшить риск переобучения модели. Да-
лее проведена семантическая группировка 

портов назначения: вместо абсолютных чис-
ловых значений порты были классифициро-
ваны по трем взаимодополняющим катего-
риям:  

1) функциональное назначение сервиса 
(web, mail, база данных); 

2) категория в соответствии с диапазона-
ми IANA (well-known, registered, ephemeral); 

3) контекст безопасности (например, кате-
гория suspicious для портов, часто ассоцииру-
емых с вредоносной активностью). 

Такая группировка позволяет модели опе-
рировать обобщенными типами сетевых сер-
висов, что повышает ее интерпретируемость 
и устойчивость к изменениям в сетевой ин-
фраструктуре. На заключительном этапе для 
устранения асимметрии распределений и ста-
тистических выбросов, характерных для се-
тевого трафика, применен трехступенчатый 
конвейер нормализации k данных. Он вклю-
чал использование устойчивого масштабиро-
вания на основе межквартильного размаха 
(RobustScaler), последующее преобразование 
распределений с использованием метода  
Яо – Джонсона (PowerTransformer), а также 
ограничение значений признаков в диапазо-
не [−4, 4] для обеспечения численной устой-
чивости обучения нейронной сети. Принци-
пиально важно, что все параметры преобра-
зователей оценивались исключительно на 
подвыборке легитимного трафика обучающе-
го набора данных, что полностью исключает 
информационную утечку и корректно моде-
лирует условия реальной эксплуатации си-
стемы обнаружения аномалий. 

Для визуальной оценки результатов пред-
обработки и анализа структуры признакового 
пространства была выполнена проекция дан-
ных на первые три главные компоненты ме-
тодом PCA. На рис. 2 представлена трехмер-
ная визуализация, из которой видно, что ле-
гитимный трафик формирует сложную струк-
туру, состоящую из нескольких пересекаю-
щихся кластеров, в то время как аномальные 
наблюдения распределены более диффузно 
и частично перекрываются с областями нор-
мальной активности. Такое распределение 
подтверждает отсутствие простой линейной 
разделимости между классами и обосно-
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вывает применение нелинейных методов об-
наружения аномалий, в частности автоэнко-
деров. 
 
Контрольные методы  
для сравнительного анализа 
 

Для объективной оценки эффективности 
предложенного глубокого автоэнкодера были 
выбраны два классических алгоритма обна-
ружения аномалий, функционирующих в па-
радигме обучения без учителя. 

1. One-Class SVM (OC-SVM) [15] – ме-
тод, основанный на построении разделяющей 
гиперплоскости в пространстве признаков, 
охватывающей основную массу наблюдений, 
соответствующих нормальному режиму функ-
ционирования системы. Алгоритм обучается 
исключительно на данных легитимной ак-
тивности и широко применяется для задач 
обнаружения аномалий в условиях отсут-
ствия размеченных примеров атак. 

2. Isolation Forest (IF) [16] – ансамблевый 
алгоритм, использующий принцип изоляции 
аномальных наблюдений. Метод основан на 
построении набора случайных деревьев ре-

шений, в которых аномальные объекты, как 
правило, изолируются на меньшей глубине 
по сравнению с нормальными данными. 
Isolation Forest является одним из наиболее 
распространенных методов неконтролируе-
мого обнаружения аномалий. 

Оба контрольных алгоритма были обуче-
ны и протестированы на одном и том же на-
боре данных с применением идентичной про-
цедуры предобработки, описанной в «набор 
данных и предобработка». Настройка гипер-
параметров моделей (включая коэффициент 
контаминации для Isolation Forest, а также 
тип ядра и параметр ν для OC-SVM) осу-
ществлялась на валидационной выборке, со-
держащей исключительно легитимный сете-
вой трафик. Такой подход обеспечивает кор-
ректность и сопоставимость результатов 
сравнительного анализа, представленного в 
разделе экспериментальных исследований. 
 
Процедура обучения и оценки 
 

Целями экспериментальной процедуры 
являлись оценка способности предложенной 
модели на основе автоэнкодера выявлять 
аномальные состояния сетевого трафика, 

 
 

Рис. 2. 3D-проекция признакового пространства (PCA).  
Цветом выделены классы: нормальный трафик (синий) и атаки (красный) 

Fig. 2. 3D-feature space projection (PCA principal component analysis).  
Classes are highlighted in color. Normal traffic (blue) and attacks (red) 

 



Том 29, № 03, 2026 Научный Вестник МГТУ ГА
Vol. 29, No. 03, 2026 Civil Aviation High Technologies
 

65 

а также анализ устойчивости и воспроизво-
димости полученных результатов. Все вы-
числительные эксперименты были реализо-
ваны с использованием языка программиро-
вания Python версии 3.13. Для построения и 
обучения нейронной сети применялась биб-
лиотека PyTorch, для предобработки данных 
и расчета метрик качества – библиотека 
scikit-learn, для работы с массивами данных – 
NumPy и Pandas. 

Архитектура автоэнкодера подбиралась 
эмпирически на основе серии предваритель-
ных экспериментов. В итоговой конфигура-
ции использовалась симметричная структура, 
включающая шесть скрытых слоев в энкоде-
ре с размерностями [256, 192, 144, 108, 81, 
64] и латентным представлением размерно-
стью 32. Декодер имел зеркальную архитек-
туру. Обучение модели осуществлялось ис-
ключительно на подвыборке легитимного се-
тевого трафика с использованием оптимиза-
тора Adam. В качестве функции потерь ис-
пользовалась среднеквадратичная ошибка 
реконструкции (MSE). Анализ кривых обуче-
ния (рис. 3) свидетельствует о стабильной 
сходимости модели и отсутствии признаков 
переобучения. 

Ключевым этапом настройки детектора 
аномалий являлось определение порогового 
значения функции потерь реконструкции τ, 
используемого для принятия решения о на-
личии аномалии. Значение порога определя-
лось на отдельной валидационной выборке, 
содержащей исключительно данные нор-

мальной сетевой активности, по критерию 
максимизации индекса Юдена (Youden’s 
J statistic). Такой подход соответствует ре-
альным условиям эксплуатации систем обна-
ружения вторжений, при которых информа-
ция о возможных атаках на этапе конфигура-
ции системы отсутствует. 

На рис. 4 представлено распределение 
ошибок реконструкции автоэнкодера для ле-
гитимного трафика и атакующих воздействий 
в логарифмическом масштабе. Видно, что 
ошибки реконструкции нормального трафика 
преимущественно сконцентрированы в обла-
сти малых значений ошибки реконструкции, 
тогда как для атак характерны существенно 
большие значения ошибки и более сложная, 
многомодальная структура распределения 
в силу разнообразности классов атак.  

Несмотря на частичное перекрытие рас-
пределений в области малых значений MSE, 
между ними наблюдается выраженный ста-
тистический сдвиг, что подтверждает инфор-
мативность ошибки реконструкции в каче-
стве признака аномального поведения. Вер-
тикальной пунктирной линией на рис. 4 обо-
значено выбранное пороговое значение τ. 

Окончательная оценка эффективности 
разработанной модели проводилась на тесто-
вой выборке, включающей 14 различных ти-
пов атак. Для всестороннего анализа исполь-
зовался набор стандартных метрик качества 
классификации: макроусредненная F1-мера, 
площадь под ROC-кривой (ROC-AUC), точ-
ность (precision) и полнота (recall). Примене-

 
 

Рис. 3. Процесс обучения автоэнкодера – график функции потерь на обучающей и валидационных выборках 
Fig. 3. The autoencoder training process is a graph of the loss functions on training and validation samples 
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ние нескольких метрик позволило объектив-
но оценить как общую эффективность детек-
тирования, так и баланс между ошибками 
первого и второго рода. 
 
Результаты и обсуждение 
 

Экспериментальная оценка предложенно-
го автоэнкодера на тестовой выборке, содер-
жащей 14 типов атак, показала его устойчи-
вую и сбалансированную эффективность при 
решении задачи обнаружения аномалий. В 
частности, модель продемонстрировала мак-
роусредненную F1-меру 0,81 и значение 
площади под ROC-кривой (ROC-AUC), рав-
ное 0,844. 

Анализ показателей по классам свиде-
тельствует о сопоставимом качестве детекти-
рования легитимного трафика и атакующих 
воздействий. Для легитимного трафика зна-
чения точности и полноты составили 0,84 
и 0,78 соответственно, тогда как для атак – 
0,78 и 0,81. Такое соотношение метрик ука-
зывает на сбалансированный характер при-
нимаемых решений и отсутствие выраженно-
го смещения в сторону ошибок первого либо 
второго рода. Дополнительно стабильная 
сходимость функции потерь в процессе обу-
чения, а также отчетливое разделение рас-

пределений ошибок реконструкции (рис. 4) 
подтверждают корректность обучения моде-
ли и обоснованность выбранного порога де-
тектирования. 

Для оценки относительной эффективно-
сти предложенного подхода было проведено 
сравнение с классическими методами некон-
тролируемого обнаружения аномалий – 
Isolation Forest и One-Class SVM [15]. Резуль-
таты сравнительного анализа представлены 
в табл. 1. Как видно из полученных данных, 
автоэнкодер демонстрирует более высокие 
значения макроусредненной F1-меры и 
ROC-AUC по сравнению с контрольными ал-
горитмами. Превышение составляет порядка 
5–8 процентных пунктов по F1-score. 

Данное преимущество может быть объяс-
нено способностью глубокой нейронной ар-
хитектуры эффективно моделировать слож-
ные нелинейные зависимости в многомерном 
пространстве признаков и формировать более 
точное представление нормального поведе-
ния сетевого трафика. В отличие от методов, 
основанных на геометрических предположе-
ниях или локальной изоляции наблюдений, 
автоэнкодер адаптируется к статистической 
структуре данных, что особенно важно в 
условиях высокой вариативности и шумности 
сетевого трафика. 
 

 
 

Рис. 4. Распределение ошибок реконструкции (логарифмический масштаб) 
Fig. 4. Distribution of reconstruction errors (log scale) 
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Заключение 
 

В рамках проведенного исследования по-
казано, что автоэнкодер, обучаемый в пара-
дигме неконтролируемого обучения, может 
эффективно использоваться для обнаружения 
аномальных состояний сетевого трафика и 
выявления ранее неизвестных атак в корпо-
ративных информационных системах авиа-
предприятий. Полученные эксперименталь-
ные результаты подтверждают возможность 
применения данного подхода в качестве про-
активного аналитического модуля в составе 
гибридных систем обнаружения вторжений, 
функционирующих в центрах мониторинга 
безопасности (SOC). 

Ключевым преимуществом предложенно-
го решения является отсутствие необходимо-
сти в использовании размеченных данных 
атак и регулярного обновления сигнатурных 
баз данных. Это обстоятельство имеет прин-
ципиальное значение для авиационной отрас-
ли, характеризующейся жесткими регламен-
тами эксплуатации, высокими требованиями 
к отказоустойчивости и ограниченными воз-
можностями оперативного обновления про-
граммных компонентов. Интеграция оценки 
аномальности, формируемой автоэнкодером, 
в существующие SIEM-системы позволяет 
дополнять традиционные сигнатурные опо-
вещения поведенческим контекстом, что спо-
собствует более точной приоритизации ин-
цидентов. 

Вместе с тем следует отметить ограниче-
ния проведенного исследования: эксперимен-
тальная оценка модели выполнялась с ис-
пользованием синтетического набора данных 

CICIDS2018, который, несмотря на широкое 
распространение в научных исследованиях, 
не в полной мере отражает особенности 
трафика и эксплуатационные условия ин-
формационных систем авиационной отрас-
ли. В связи с этим практическое внедрение 
предложенного подхода требует дополни-
тельной валидации на реальных операцион-
ных данных. 

Перспективными направлениями даль-
нейших исследований являются повышение 
интерпретируемости моделей автоэнкодеров 
за счет разработки методов анализа вклада 
отдельных признаков в формирование ошиб-
ки реконструкции, а также адаптация пред-
ложенной методологии к условиям промыш-
ленной эксплуатации в составе действующих 
SOC. Реализация указанных направлений по-
зволит сократить время анализа инцидентов и 
повысить доверие специалистов информаци-
онной безопасности к результатам, формиру-
емым методами машинного обучения. 
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