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Аннотация: В связи с увеличением интенсивности и усложнением сетевого взаимодействия авиационных систем 
передачи данных существенно возрастает потребность в разработке методов выявления признаков 
несанкционированного вмешательства в авиационную деятельность. Важность данной проблемы обусловлена 
необходимостью обеспечения устойчивости авиационной инфраструктуры к разнообразным угрозам, способным 
привести к критическим нарушениям работы систем управления воздушным движением и повлиять на безопасность 
полетов воздушных судов. В статье разработан и представлен метод анализа многомерных сочетаний признаков сетевого 
трафика авиационных систем передачи данных, основанный на модифицированном алгоритме частотного анализа 
FP-Growth, адаптированном под специфику многомерных данных. Отличительной особенностью предложенного 
подхода является сохранение контекста признаков и возможность выявления скрытых зависимостей между различными 
параметрами сетевых событий, которые недоступны традиционным одномерным алгоритмам частотного анализа. 
Разработана модель представления сетевых событий в виде многомерных транзакций, предложен алгоритм построения 
многомерного дерева частых признаков и извлечения устойчивых сочетаний признаков с заданной частотой 
встречаемости. По результатам экспериментальной проверки на реальных данных сетевого трафика подтверждена 
возможность выявления шаблонов сетевых атак и ранее не регистрируемых аномальных сочетаний признаков. 
Выполнена количественная оценка производительности предлагаемого метода, подтвердившая его эффективность и 
пригодность для обработки значительных объемов информации, характерных для авиационных систем передачи данных, 
в режиме реального времени. Предложенный метод обеспечивает повышение защищенности авиационных сетей и 
своевременное выявление угроз авиационной деятельности. Разработанный метод может быть использован для 
повышения устойчивости АСПД систем УВД к угрозам и приоритетного выбора мер защиты для обеспечения 
безопасности полетов. 
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Abstract: Due to the increasing intensity and complexity of network interactions in aviation data transmission systems, the need for 
developing methods to detect signs of unauthorized interference in aviation operations is significantly growing. The importance of 
this issue is due to the need to ensure control systems and affect the safety of aircraft flights. This article develops and presents a 
method for analyzing multidimensional combinations of network traffic features in aviation data transmission systems, based on a 
modified frequent-pattern FP-Growth algorithm adapted specifically for multidimensional data. A distinctive feature of the 
proposed approach is maintaining the contextual integrity of network event attributes, enabling the identification of hidden 
dependencies among various parameters of network events that are inaccessible to traditional one-dimensional frequent pattern 
analysis algorithms. A model for representing network events as multidimensional transactions is formulated, and an algorithm for 
constructing a multidimensional frequent-pattern tree and extracting stable combinations of features with a predefined frequency of 
occurrence is proposed. Experimental validation using real network traffic data confirmed the capability of detecting network attack 
patterns and previously unrecorded anomalous feature combinations. A quantitative evaluation of the proposed method’s 
performance was conducted, confirming its efficiency and suitability for processing substantial data volumes characteristic of 
aviation data transmission systems in real-time conditions. The developed method provides improved protection for aviation 
networks and timely identification of threats to aviation operations. The developed method can be applied to enhance the resilience 
of aviation data transmission systems for air traffic management and prioritize protective measures to ensure flight safety. 
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Введение 
 

В современных условиях постоянный рост 
объема и сложности сетевого трафика на воз-
душном транспорте требует разработки новых 
подходов к анализу данных авиационных сетей 
передачи данных (АСПД) [1–3]. АСПД пред-
ставляют собой совокупность каналов цифро-
вого обмена между воздушными судами (ВС), 
объектами наземной инфраструктуры воздуш-
ного транспорта и системами управления воз-
душным движением (УВД), формируемую в 
рамках информационного взаимодействия в 
доменах аэронавигационного и оперативного 
контроля [4]. В соответствии с Федеральным 
законом № 187-ФЗ «О безопасности критиче-
ской информационной инфраструктуры Рос-
сийской Федерации»1 авиационные системы 

                                                            
1 Федеральный закон № 187-ФЗ от 26 июля 2017 г. О 

безопасности критической информационной инфра-

связи и УВД входят в число критически важ-
ных объектов. В соответствии с положениями 
Федерального закона № 16-ФЗ «О транс-
портной безопасности»2 воздушный транс-
порт отнесен к числу объектов, в отношении 
которых предусмотрены меры противодей-
ствия актам незаконного вмешательства, на-
рушающим функционирование информаци-
онных и технических систем, при этом под-
ход к обеспечению безопасности в авиации 
должен основываться на международных 
стандартах, установленных ИКАО. На меж-
дународном уровне соответствующие направ-
                                                                                                  

структуры Российской Федерации [Электронный ре-
сурс] // КонсультантПлюс. 2017. URL: 
https://www.consultant.ru/document/cons_doc_LAW_2
20885/ (дата обращения: 22.03.2025). 

2 Федеральный закон № 16-ФЗ от 9 февраля 2007 г. О 
транспортной безопасности [Электронный ресурс] // 
КонсультантПлюс. 2007. URL: 
https://www.consultant.ru/document/cons_doc_LAW_6
6069/ (дата обращения: 22.03.2025). 
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ления закреплены в Глобальном плане обес-
печения авиационной безопасности, утвер-
жденном по итогам 41-й сессии Ассамблеи 
ИКАО3. В актуальной редакции документа 
подчеркивается значимость учета угроз ин-
формационной безопасности, связанных с 
воздействием на сетевую инфраструктуру 
авиационного транспорта, при модернизации 
систем и реализации новых технологических 
решений. НСВ в СПД, обеспечивающие 
функционирование систем управления ВД, 
рассматривается как один из возможных век-
торов реализации подобных угроз. 

Согласно ГОСТ Р 57240-20164 к числу 
объектов, подлежащих защите от несанкцио-
нированного вмешательства (НСВ), отнесены 
технические средства связи и сети передачи 
данных, задействованные в работе воздушно-
го транспорта. Авиационные СПД представ-
ляют собой гетерогенные сети, объединяющие 
различные подсистемы и протоколы, с боль-
шим количеством источников событий [5–7]. 
При этом сохранение безопасности этих сетей 
осложняется появлением новых угроз несанк-
ционированного вмешательства в работу бор-
товых и наземных узлов связи [8–10]. Тради-
ционные средства защиты, основанные на 
фиксированных сигнатурах или простом по-
роговом контроле, часто не способны свое-
временно выявлять сложные многоэтапные 
атаки, маскирующиеся под легитимный тра-
фик [11]. В последние годы исследователи от-
мечают необходимость корреляционного ана-
лиза событий в сетях для обнаружения скры-
тых зависимостей, указывающих на атакую-
щие воздействия [12–14]. Однако существу-
ющие решения, как правило, рассчитаны на 
однородные данные и не учитывают всю пол-
ноту информации, присутствующей в теле-
метрии авиационных сетей. 

Современные исследования указывают на 
наличие значительного числа уязвимостей в 
архитектуре АСПД. Нарушители могут иска-
                                                            
3 Doc 10118: Global Aviation Security Plan: 2nd ed. // 

ICAO, 2024. 60 p. 
4 ГОСТ Р 57240-2016. Защита информации. Системы 

обеспечения информационной безопасности воз-
душного транспорта. Общие положения. М.: Стан-
дартинформ, 2016. 18 с. 

жать маршрутную информацию, осуществлять 
перехват управляющих команд и нарушать 
функционирование взаимосвязанных подси-
стем. В беспилотных авиационных комплексах, 
как показано в [15, 16], отсутствуют надежные 
механизмы противодействия НСВ. Отмечены 
случаи внедрения вредоносных компонентов, 
захвата элементов управления и деструктивно-
го воздействия на навигационные устройства. 
Быстрое развитие средств и методов осуществ-
ления НСВ на АСПД сопровождается отстава-
нием отраслевых регламентов и нормативных 
основ. Анализ текущих стандартов, регламен-
тирующих обеспечение информационной без-
опасности в сфере воздушного транспорта 
(в том числе международных), показывает, что 
нормативная база не охватывает всего спектра 
актуальных векторов атак. Результаты при-
кладных исследований в области оценки рис-
ков и тестирования подтверждают недостаточ-
ную эффективность действующих защитных 
механизмов при моделировании сложных сце-
нариев воздействия [17, 18]. 

Одним из перспективных подходов к вы-
явлению признаков атак является анализ ча-
сто встречающихся сочетаний признаков се-
тевого трафика. Основная гипотеза состоит в 
том, чтобы обнаруживать устойчиво повто-
ряющиеся комбинации атрибутов сетевых 
событий, которые могут указывать на харак-
терные сценарии поведения, в том числе свя-
занные с НСВ в АСПД. Например, много-
кратное появление определенной последова-
тельности действий в различных подсистемах 
сети может свидетельствовать о целенаправ-
ленной вредоносной активности. Ассоциа-
тивный анализ данных, широко применяемый 
для поиска шаблонов (паттернов) в транзак-
ционных базах, представляет особый интерес 
в данном контексте. Алгоритмы поиска ча-
стых наборов, такие как Apriori и FP-Growth, 
изначально предназначены для выявления 
часто совместно встречающихся элементов в 
массивах транзакций [19, 20]. Применение их 
идей к задаче анализа сетевого трафика от-
крывает возможность автоматического выяв-
ления характерных комбинаций параметров 
сетевых пакетов, потенциально указывающих 
на атаки. 
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Однако прямое использование классиче-
ских методов частотного анализа в АСПД 
сталкивается с серьезными затруднения-
ми [21, 22]. С одной стороны, традиционные 
алгоритмы ассоциативного правила (Apriori, 
FP-Growth) рассчитаны на одномерные дан-
ные, то есть на транзакции, представленные в 
виде неупорядоченных наборов элементов из 
одного множества признаков. В задаче анали-
за сетевых событий мы имеем дело с много-
мерными записями: каждое сетевое событие 
характеризуется совокупностью разнородных 
атрибутов (время, протокол, адреса отправи-
теля и получателя, порт, флаги и проч.). Све-
дение многомерного события к простому 
набору элементов приводит к потере струк-
туры: становится неясно, какой атрибут како-
го значения касается. С другой стороны, раз-
дельный анализ по каждой категории призна-
ков лишает возможности обнаружить взаи-
мосвязи между различными типами атрибу-
тов. В результате традиционные алгоритмы 
либо теряют контекст, либо не раскрывают 
междоменные зависимости, которые как раз 
и могут содержать ключ к распознаванию 
комплексных атак. 

Таким образом, возникает необходимость 
в специальном методе, учитывающем много-
мерную природу данных авиационных сетей. 
В настоящей работе предлагается метод по-
иска частых наборов признаков, адаптиро-
ванный для многомерных данных сетевого 
трафика авиационной СПД. Цель исследова-
ния – разработка и демонстрация эффектив-
ности метода, способного выявлять много-
мерные частые паттерны сетевых событий, 
характерные для НСВ.  
 
Методы 
 

Задача обнаружения признаков НСВ в 
АСПД систем УВД формулируется следую-
щим образом: требуется на основе журналов 
сетевых событий выявить устойчиво повто-
ряющиеся комбинации признаков (атрибутов 
пакетов и соединений), которые статистиче-
ски встречаются значительно чаще во время 
атак или аномальных ситуаций, чем при 

штатной работе системы. Выявленные частые 
многомерные шаблоны должны лечь в основу 
правил корреляции событий для последую-
щего оповещения о потенциальных атаках. 
При этом метод должен работать в условиях 
гетерогенности источников (разные подси-
стемы генерируют события с разными фор-
матами) и большого объема данных, посту-
пающих в режиме, близком к реальному вре-
мени. 

Для поиска часто встречающихся сочета-
ний элементов в наборах данных наиболее 
известны два подхода. Алгоритм Apriori [21] 
выполняет итеративное порождение и про-
верку наборов-кандидатов, опираясь на 
принцип антимонотонности: если некоторый 
набор признаков нечастый, то и любое его 
надмножество не может быть частым. Apriori 
последовательно (по возрастанию размера 
наборов) генерирует комбинации элементов и 
отфильтровывает те, чья поддержка не дости-
гает минимального порога. Этот метод прост 
и понятен, однако плохо масштабируется на 
большие базы с высокой размерностью запи-
сей: число кандидатов растет экспоненциаль-
но, и алгоритм вынужден многократно ска-
нировать весь набор данных, что приводит к 
большим затратам памяти и времени при 
анализе сетевых логов большого объема. 

Более производительным решением явля-
ется алгоритм Frequent Pattern Growth 
(FP-Growth), предложенный в [22]. Он устра-
няет необходимость генерировать все комби-
нации, вместо этого используя компактную 
древовидную структуру для представления 
транзакций. На первом проходе по данным 
FP-Growth вычисляет частоты отдельных 
элементов и отбрасывает редкие; на втором – 
строит FP-дерево (FP-tree), в узлах которого 
хранятся элементы, а пути от корня соответ-
ствуют транзакциям. Повторяющиеся пре-
фиксы транзакций в таком дереве занимают 
общее место, благодаря чему достигается 
сжатие данных. Частые наборы извлекаются 
из FP-дерева с помощью обхода путей, окан-
чивающихся на интересующий элемент, и 
восстановления соответствующих комбина-
ций. FP-Growth часто работает значительно 
быстрее Apriori, особенно на данных с боль-
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шим количеством общих фрагментов, что 
свойственно, например, потокам сетевых па-
кетов, где многие соединения имеют схожие 
атрибуты. 

Несмотря на преимущества FP-Growth, 
оба рассмотренных алгоритма исходят из 
предположения о плоской транзакции, то 
есть из того, что каждая запись – это набор 
элементов из единого унифицированного 
множества. В анализе сетевых событий это 
означало бы, например, что мы заранее пере-
числяем все возможные значения всех атри-
бутов (IP-адресов, портов, типов сообщений 
и т.д.) в одно большое множество и пред-
ставляем каждое событие как подмножество 
этих значений. Такой подход не отражает 
структуру данных: теряется информация о 
том, какое значение к какому полю относи-
лось. Например, значения «80» в поле «порт» 
и в поле «длина пакета» для классических 
алгоритмов неразличимы. Как результат, 
многомерное событие превращается в бес-
смысленный набор разрозненных данных. 
Альтернативный вариант – вести поиск ча-
стых сочетаний раздельно по каждому атри-
буту тоже неприменим, так как не позволит 
выявить связь между разными аспектами со-
бытия (например, между номером порта и 
флагом протокола). В авиационных сетях та-
кая связь критически важна: комплексные 
атаки проявляются сочетанием признаков в 
разных измерениях (временных, протоколь-
ных, адресных), и их невозможно обнаружить 
анализом каждого поля по отдельности. Та-
ким образом, необходимо усовершенствовать 
метод частотного анализа, чтобы он работал с 
многомерными транзакциями. 
 
Разработка метода анализа 
многомерных сочетаний признаков 
сетевого трафика 
 

Для решения поставленной задачи раз-
работан алгоритм, модифицирующий 
FP-Growth таким образом, чтобы учитывать 
принадлежность каждого элемента к опреде-
ленному атрибуту (измерению) сетевого со-
бытия. Ключевая идея состоит в кодировании 

элементов с указанием их измерения, постро-
ении на этой основе особого дерева частых 
паттернов и извлечении сочетаний, учитыва-
ющих несколько измерений одновременно. 
Формально каждое событие (например, еди-
ничная запись в журнале сети) представлено 
вектором признаков 

 
 𝐸௝ ൌ ቀ𝑥ଵ

ሺ௝ሻ, 𝑥ଶ
ሺ௝ሻ, … , 𝑥௠

ሺ௝ሻቁ, (1) 
 

где 𝑥௜
ሺ௝ሻ – значение 𝑖-го признака (атрибута) в 

𝑗-м событии.  
Последовательность наблюдаемых сете-

вых событий за некоторый период можно 
обозначить как множество (или упорядочен-
ный набор) таких векторов: 

 
 𝐷 ൌ ሼ𝐸ଵ, 𝐸ଶ, … , 𝐸ேሽ, (2) 

 
где 𝑁 – общее число событий в рассматрива-
емой выборке данных. В силу гетерогенности 
источников и форматов данных перед анали-
зом выполняется нормализация и объедине-
ние событий в единую структуру. Это требу-
ет удаления дубликатов, синхронизации вре-
менных меток, унификации представления 
атрибутов. Результатом является нормализо-
ванная последовательность 𝐷ഥ, пригодная для 
дальнейшего ассоциативного анализа: 

 
 𝐷ഥ ൌ ሼ𝐸തଵ, 𝐸തଶ, … , 𝐸തேሽ, (3) 

 
где 𝐸ത௝ – вектор признаков 𝑗-го события после 
предварительной обработки (сохранена ис-
ходная семантика, но приведен единый фор-
мат данных). 

На основном этапе реализуется модифи-
цированный метод частотного анализа, обо-
значаемый как Multi Dimensional Frequent 
Pattern Growth (MDFP). Его принцип работы 
следующий. Вместо простых значений метод 
оперирует парами (атрибут, значение). То 
есть каждый возможный исходный элемент 
кодируется как пара вида 𝑎௔௧௧௥: 𝑣, где 𝑎௔௧௧௥ – 
идентификатор атрибута (например, номер 
поля или название параметра), а 𝑣 – конкрет-
ное значение. Например, если первый атри-
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бут – это номер порта, а второй – тип прото-
кола, то элемент 𝑎ଵ: 80 будет означать значе-
ние 80 в поле «номер порта», а 𝑎ଵ: 𝑇𝐶𝑃 – зна-
чение TCP во втором атрибуте (тип протоко-
ла). Благодаря этому различаются одинако-
вые по написанию значения, принадлежащие 
разным признакам, и данные из разных ис-
точников могут быть объединены для анали-
за без потери контекста. 

Метод строит специальное MDFP-дерево 
(многомерное FP-дерево) для представления 
всех транзакций 𝐷ഥ. Построение происходит в 
два шага:  

1) одно прохождение по данным для вы-
числения поддержки каждого возможного 
значения в разрезе каждого измерения, то 
есть для каждой пары (атрибут 𝑎௔௧௧௥, значе-
ние 𝑣) подсчитывается, сколько раз она 
встречается в наборе событий. Элементы, не 
достигающие заданного минимального поро-
га поддержки 𝜎௠௜௡, считаются редкими и от-
брасываются как неинформативные. Осталь-
ные частые элементарные признаки сорти-
руются по убыванию частоты; 

2) выполняется второе чтение набора 
данных, в ходе которого строится FP-дерево. 
Каждый узел дерева содержит пару 𝑎௔௧௧௥: 𝑣 и 
счетчик вхождений. Транзакции (события) 
добавляются поочередно: для текущего со-
бытия берется упорядоченный (согласно ша-
гу 1) список пар 𝑎௔௧௧௥: 𝑣, после чего этот спи-
сок добавляется в дерево как путь от корня. 
Если на данном пути некоторые узлы (пре-
фикс последовательности) уже существуют в 
дереве, их счетчики увеличиваются; новые 
узлы создаются для тех элементов, которые 
встречаются впервые на данном ветвлении. 
В результате получается компактная древо-
видная структура, в которой общие префиксы 
событий хранятся единым участком. Это 
экономит память и позволяет затем эффек-
тивно извлекать частые комбинации. 

На рис. 1 приведен упрощенный пример 
построения MDFP-дерева. В этом примере 
показано постепенное добавление транзакций 
(сетевых событий) и формирование общей 
древовидной структуры: повторяющиеся по-
следовательности атрибутов агрегируются, а 

новые ветви появляются только для новых 
сочетаний. Как видно, итоговое дерево со-
держит узлы, помеченные парами 𝑎௔௧௧௥: 𝑣, 
и каждый узел имеет счетчик, отражающий, 
сколько раз данный признак встречается 
в соответствующем контексте. Рис. 1 ясно 
демонстрирует, что после обработки всех 
транзакций дерево компактно отражает все 
частые многомерные комбинации признаков, 
присутствующие в исходных данных (в при-
мере показано состояние после чтения 
10 транзакций). На основе построенного 
MDFP-дерева затем осуществляется обход 
для извлечения частых наборов признаков. 

Для извлечения частых паттернов из 
MDFP-дерева применяются стандартные тех-
ники, аналогичные используемым в 
FP-Growth: выполняется поиск всех путей, 
оканчивающихся данным значением, и ре-
конструируются соответствующие комбина-
ции признаков (с учетом различных измере-
ний). В результате работы алгоритма форми-
руется множество P всех частых многомер-
ных шаблонов: 

 
 𝑃 ൌ ሼ𝑝௞| supሺ𝑝௞ሻ ൒ 𝜎௠௜௡ሽ, (4) 

 
где sup ሺ𝑝௞ሻ – поддержка (частота встречае-
мости) паттерна 𝑝௞ в выборке, 𝜎௠௜௡ – задан-
ный минимальный уровень поддержки. Под-
держка рассчитывается как доля транзакций 
(событий) из формулы (2), содержащих дан-
ный набор признаков. Паттерны, попавшие в 
множество 𝑃, представляют собой устойчиво 
повторяющиеся комбинации признаков со-
бытий, потенциально указывающие на при-
сутствие аномальной активности. В контек-
сте сетевой безопасности такие шаблоны мо-
гут соответствовать сигнатурам атак или ха-
рактерному поведению вредоносного трафи-
ка. 

В отличие от одномерных алгоритмов, в 
которых значения признаков обрабатываются 
без учета их принадлежности к конкретным 
атрибутам, многомерный анализ сохраняет 
структурную связь между признаками и их 
измерениями. Это означает, что выявленные 
паттерны включают информацию о связях 
между полями сетевого события. Например, 
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метод способен обнаружить, что определен-
ное значение порта часто встречается вместе 
с конкретным значением флага протокола и 
адреса отправителя, то есть фиксирует ком-
плексный признак, который может быть ха-
рактерен только для атаки. Классические 
подходы не видят разницы между комбина-
цией {порт = 80, флаг = SYN} и {порт = 80, 
флаг = RST} как между разными явлениями, 
тогда как в методе это будут разные паттер-
ны, поскольку флаг – отдельное измерение. 
За счет этого достигается способность выяв-
лять более сложные и значимые корреляции 
признаков, отражающие потенциальные по-
пытки НСВ. 

Предлагаемый метод многомерного ана-
лиза частых наборов признаков лег в основу 
общей многоуровневой модели ассоциации 
событий информационной безопасности в 
авиационной СПД. На рис. 2 представлена 
схема этой модели, состоящей из нескольких 
уровней обработки событий безопасности. 
Уровень сбора телеметрии агрегирует сырые 
события из различных подсистем: бортовых 
шлюзов, приемников протоколов (ACARS, 
VDL, SATCOM и др.), коммутаторов сетей 
управления воздушным движением, назем-
ных маршрутизаторов и т. д. На выходе этого 
уровня формируется поток событий в виде 

 
 

Рис. 1. Построение дерева MDFP 
Fig. 1. Construction of the MDFP tree 
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векторов атрибутов, который соответствует 
множеству 𝐷 по формуле (2).  

Уровень предварительной обработки вы-
полняет описанные выше процедуры очистки 
и нормализации данных, приводя их к уни-
фицированному виду, и получается последо-
вательность 𝐷ഥ по формуле (3). Далее следует 
уровень корреляционного анализа – на нем 
применяется предлагаемый метод для выяв-
ления множества частых многомерных шаб-
лонов 𝑃 по формуле (4). Полученные паттер-
ны отражают статистически значимые соче-
тания признаков сетевых событий, среди ко-
торых ожидается наличие признаков атак. 
Уровень фильтрации правил предназначен 
для отбора самых информативных результа-
тов: на этом этапе каждому частому паттерну 
может быть сопоставлено ассоциативное 
правило и рассчитаны показатели его значи-
мости. В частности, вычисляется поддержка 
паттерна (доля событий, ее определяющих, 
что соответствует внутреннему критерию ча-
стоты), достоверность (𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒, условная 
вероятность появления следствия при нали-

чии основания) и специальная метрика инте-
реса, отражающая степень отклонения обна-
руженной зависимости от случайной нормы. 
Метрика интереса задается методом степени 
нормы, например в виде относительного пре-
вышения фактической совместной поддерж-
ки над ожидаемой при независимости собы-
тий: 

 
 𝐿𝑖𝑓𝑡ሺ𝐴 ⇒ 𝐵ሻ ൌ ௦௨௣௣௢௥௧ሺ஺∪஻ሻ

௦௨௣௣௢௥௧ሺ஺ሻ∙௦௨௣௣௢௥௧ሺ஻ሻ
 . (5) 

 
Здесь 𝐴 ⇒ 𝐵 – ассоциативное правило, со-

ответствующее некоторому паттерну (мно-
жество 𝐴 имплицирует событие 𝐵), 
𝑠𝑢𝑝𝑝𝑜𝑟𝑡ሺ𝐴 ∪ 𝐵ሻ – поддержка объединения 𝐴 
и 𝐵 (доля совместного появления), а произве-
дение 𝑠𝑢𝑝𝑝𝑜𝑟𝑡ሺ𝐴ሻ ∙ 𝑠𝑢𝑝𝑝𝑜𝑟𝑡ሺ𝐵ሻ представляет 
ожидаемую поддержку при условии стати-
стической независимости 𝐴 и 𝐵. Таким обра-
зом, 𝐿𝑖𝑓𝑡ሺ𝐴 ⇒ 𝐵ሻ  ൐ 0 означает, что связка 
𝐴, 𝐵 встречается существенно чаще, чем 
можно ожидать случайно, то есть правило 
представляет интерес для анализа. На этапе 
фильтрации отсеиваются шаблоны с недоста-

 
Рис. 2. Модель ассоциации событий информационной безопасности в авиационной СПД 
Fig. 2. Model of information security events association in aviation data transmission systems 
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точной поддержкой и достоверностью, а так-
же тривиальные зависимости с близким к 
единице значением 𝐿𝑖𝑓𝑡ሺ𝐴 ⇒ 𝐵ሻ – последние 
считаются отражающими нормальные, зара-
нее известные взаимосвязи и не несут анали-
тической ценности. Блок-схема алгоритма 

фильтрации правил ассоциаций представлена 
на рис. 3. Более подробно алгоритм планиру-
ется раскрыть в последующих публикациях. 

После фильтрации остаются наиболее 
значимые правила ассоциаций, потенциально 
указывающие на НСВ. Они могут быть ис-

 
 

Рис. 3. Алгоритм фильтрации правил ассоциаций 
Fig. 3. Association rules filtering algorithm 
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пользованы на завершающем уровне анализа 
и принятия решений – например, переданы в 
центр мониторинга, где оператор получает 
уведомление или отчет об обнаруженных по-
дозрительных корреляциях событий. 

Следует отметить, что в рамках данной 
статьи основное внимание уделяется этапу 
выделения частых многомерных паттернов 
(уровень ассоциаций на рис. 2). Этапы фор-
мирования ассоциативных правил и их филь-
трации упомянуты для полноты картины, од-
нако детальный их анализ выходит за рамки 
обсуждения. В частности, расчет показателей 
достоверности и интереса (формула (5)) слу-
жит для дальнейшей работы с правилами 
корреляции и будет предметом отдельного 
исследования. 
 
Экспериментальные результаты 
 

Для проверки работоспособности и эф-
фективности предложенного метода был 
проведен эксперимент на данных сетевого 
трафика, содержащих как нормальные, так и 
атакующие воздействия. В качестве исход-
ных данных использовалась выборка из об-
щедоступного набора CICIDS2017 [23], кото-
рый имитирует трафик сети с различными 
атаками (DoS/DDoS, сканирование портов, 
Bruteforce и др.) наряду с легитимной актив-
ностью. Данный набор был выбран ввиду 
наличия меток атак и разнообразия представ-
ленных признаков сетевых соединений. Из 
него были извлечены журналы сетевых собы-
тий, включающие основные атрибуты паке-
тов: временная метка, продолжительность 
соединения, адрес источника, адрес назначе-
ния, номер порта назначения, используемый 
протокол, количество переданных байт, чис-
ло пакетов, флаги TCP и др. Всего рассмат-
ривалось 𝑚 ൌ 83 ключевых признака, харак-
теризующих каждое событие. Были отфиль-
трованы избыточные и малозначимые поля 
(например, идентификаторы записей), дан-
ные разных подсистем объединены по време-
ни в единую последовательность событий. 
Общее число проанализированных событий 
составило порядка 𝑁 ൎ  10ହ. Для предлагае-

мого метода был задан порог минимальной 
поддержки 𝜎௠௜௡  ൎ 0,005 (0,5 % от всех со-
бытий) – порог достаточно малый, чтобы вы-
явить даже редкие, но регулярно повторяю-
щиеся атаки. 

По результатам работы метода выделено 
несколько сотен частых паттернов. Большин-
ство из них соответствуют легитимным зако-
номерностям (например, регулярные служеб-
ные обмены данными между узлами, перио-
дические сигнальные сообщения авиацион-
ного оборудования и т. п.), что отражает 
нормальную работу сети. Однако среди по-
лученных результатов особый интерес пред-
ставляют шаблоны, характерные для извест-
ных атак, имевшихся в выборке. Так, метод 
обнаружил паттерн, соответствующий атакам 
типа PortScan: сочетание признаков, включа-
ющее непривилегированные номера портов в 
широком диапазоне, один и тот же IP-адрес 
источника и малое число пакетов в каждом 
соединении. Этот паттерн был выявлен как 
частый, поскольку в сетевом трафике набора 
данных присутствовала серия сканирований 
портов, генерирующая множество однотип-
ных коротких соединений от одного источ-
ника. Другой примечательный найденный 
шаблон отразил распределенную DoS-атаку 
на определенный узел: в частых паттернах 
оказалась комбинация {адрес назначения = 
dst.ip, флаг TCP = SYN} – она указывает, что 
адрес X (конкретный IP сервера) многократ-
но фигурировал в качестве цели соединений с 
флагом SYN (начало TCP-сессии) без после-
дующего установления – именно так прояв-
ляется SYN-Flood DDoS. Примечательно, что 
выявленное сочетание признаков было обна-
ружено исключительно при многомерном 
анализе: при рассмотрении атрибутов по от-
дельности адрес назначения dst.ip не отно-
сился к часто встречающимся значениям, а 
флаг SYN также широко представлен в штат-
ном трафике. Однако их совместное появле-
ние демонстрировало статистическую значи-
мость именно в интервалах, соответствую-
щих реализации атаки. 

Помимо явных признаков атак, метод поз-
волил выявить аномальные корреляции меж-
ду признаками, ранее не наблюдавшимися в 
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нормальной работе. Например, обнаружено, 
что в периоды, соответствующие внедрению 
вредоносного ПО, часто встречалось сочета-
ние {тип протокола = HTTP, нетипичный вы-
сокий номер порта, больший объем передан-
ных данных}. Данная комбинация может ука-
зывать на нежелательную активность (воз-
можно, экс-фильтрацию данных через не-
стандартный порт HTTP). Классические си-
стемы мониторинга, построенные на фикси-
рованных правилах, не регистрировали дан-
ную ситуацию, поскольку каждый признак в 
отдельности оставался в пределах допусти-
мых значений. Однако при многомерном 
анализе было выявлено, что одновременное 
присутствие этих признаков наблюдается с 
повышенной частотой именно в периоды 
нарушений. Полученные результаты демон-
стрируют, что предлагаемый метод позволяет 
выявлять скрытые многомерные закономер-
ности в структуре трафика, отражающие ха-
рактерные признаки различных типов атак. 
 
Обсуждение результатов 
 

Таким образом, апробация показала кор-
ректность и результативность разработанного 
метода. На реальных данных сетевого трафи-
ка были обнаружены частые многомерные 
шаблоны, соответствующие известным ата-
кам, а также новые нетривиальные корреля-
ции, потенциально указывающие на анома-
лии. Метод пригоден для применения в си-
стеме мониторинга АСПД и способен обра-
батывать большие потоки событий в прием-
лемые сроки. 

В перспективе планируется развитие под-
хода в направлении оптимизации хранения и 
обработки больших объемов поступающих 
данных. В частности, необходимо уделить 
внимание эффективной организации хране-
ния промежуточных структур (таких как 
MDFP-дерево) и реализовать метод компакт-
ного сохранения и обновления информации о 
сетевом трафике. Кроме того, дальнейшая 
работа будет направлена на совершенствова-
ние механизмов фильтрации и ранжирования 
выявленных паттернов по степени важности, 

а также на интеграцию алгоритма с модулями 
реального времени для применения в систе-
мах УВД. 
 
Заключение 
 

В работе представлен метод анализа сете-
вого трафика АСПД, основанный на выявле-
нии часто встречающихся многомерных со-
четаний признаков сетевых событий. Пред-
ложенный метод модифицирует классиче-
ский метод частотного анализа FP-Growth с 
учетом многомерной структуры данных, что 
позволило сохранить контекст признаков и 
выявить сложные зависимости между раз-
личными атрибутами сетевых событий, недо-
ступные при применении традиционных од-
номерных алгоритмов. Разработана формаль-
ная модель представления многомерных се-
тевых событий и алгоритм извлечения устой-
чивых сочетаний признаков с заданным 
уровнем поддержки (формулы (1)–(4)). Экс-
периментальное исследование на наборе дан-
ных CICIDS2017 подтвердило работоспособ-
ность метода и показало, что он эффективно 
выделяет признаки, характерные для сетевых 
атак типа PortScan и SYN-Flood DDoS, а так-
же выявляет нетривиальные аномальные 
комбинации, ранее не наблюдавшиеся стан-
дартными системами мониторинга. Научная 
новизна состоит в том, что впервые для 
АСПД разработан частотный анализ много-
мерных данных с сохранением структурных 
связей между атрибутами. Практическая цен-
ность заключается в возможности автомати-
ческого обнаружения устойчивых сочетаний 
признаков, характерных для атак без предва-
рительно заданных сигнатур, что повышает 
точность выявления НСВ и позволяет сфор-
мировать основу для разработки правил кор-
реляции событий и последующего монито-
ринга безопасности АСПД. Разработанный 
метод может быть использован для повыше-
ния устойчивости АСПД систем УВД к угро-
зам и приоритетного выбора мер защиты для 
обеспечения безопасности полетов. 
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