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Аннотация: В связи с возрастающей степенью интеграции бортовых и наземных сетей передачи данных в авиации и 
ростом количества информационных угроз все более необходимой становится разработка моделей, позволяющих 
проводить комплексную оценку защищенности таких систем от несанкционированного вмешательства. Одним из 
перспективных направлений повышения устойчивости авиационных сетей является создание математических моделей, 
позволяющих учитывать не только технические сбои и случайные отказы оборудования, но и преднамеренные атаки 
нарушителей. В работе предложена математическая модель угроз авиационной сети передачи данных, выполненная в 
соответствии с рекомендациями ИКАО и требованиями стандартов ARINC. Представление структуры сети 
осуществляется в виде ориентированного графа, узлы и ребра которого характеризуются вероятностными показателями 
отказов и подверженностью атакам. Особенностью разработанной модели является объединение вероятностных 
характеристик случайных отказов оборудования и сценариев целенаправленных атак, а также параметров эффективности 
функционирования систем обнаружения несанкционированного вмешательства. На основе подходов теории 
вероятностей синтезирован алгоритм, позволяющий рассчитывать интегральный показатель риска потери связности сети 
и деградации ее характеристик. Отличительная особенность алгоритма заключается в том, что он позволяет 
одновременно учитывать различные типы воздействий и производить количественную оценку уязвимости элементов 
сети. Выполнено численное моделирование предложенной модели, представлены результаты оценки критичности 
отдельных узлов сети и каналов передачи данных. Анализ результатов показал, что применение разработанной 
математической модели позволяет обоснованно определять наиболее уязвимые компоненты авиационной сети и 
выбирать адекватные меры защиты. 
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Abstract: Due to the increasing integration of onboard and ground-based data networks in aviation and the associated rise in 
information threats, the development of comprehensive models capable of assessing the security of such systems against 
unauthorized access is becoming increasingly necessary. One promising direction for enhancing the resilience of aviation networks 
is the creation of mathematical models that consider not only technical malfunctions and random equipment failures but also 
deliberate cyberattacks by intruders. This paper proposes a mathematical model of threats to aviation data networks, developed in 
accordance with ICAO recommendations and the requirements of ARINC standards. The network structure is represented as a 
directed graph, the nodes and edges of which are characterized by probabilistic indicators of failures and vulnerability to attacks. A 
distinctive feature of the developed model is the integration of probabilistic characteristics of random equipment failures, 
intentional attack scenarios, and parameters reflecting the efficiency of systems detecting unauthorized access. Utilizing 
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probabilistic theory approaches, we synthesized an algorithm enabling the calculation of an integral indicator representing the risk 
of network connectivity loss and performance degradation. A significant aspect of this algorithm is its ability to simultaneously 
account for various types of threats and quantitatively assess the vulnerability of network elements. Numerical simulations of the 
proposed model were conducted, and results evaluating the criticality of specific network nodes and data transmission channels are 
presented. The analysis confirmed that applying the developed mathematical model provides a sound basis for identifying the most 
vulnerable aviation network components and selecting appropriate protective measures. 
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Введение 
 

Обеспечение защиты сетей авиационного 
транспорта от несанкционированного вмеша-
тельства (НСВ) приобретает первостепенную 
важность в условиях цифровизации авиаци-
онной отрасли1. Переход авиационных си-
стем связи от аналоговой голосовой связи к 
использованию IP-сетей передачи данных 
значительно расширяет их функциональные 
возможности, однако сопровождается суще-
ственным увеличением числа киберугроз2, 
способных нарушить работу бортовых ком-
плексов и систем управления полетом [1–3]. 
Кроме того, внедрение технологий интернета 
вещей и других интеллектуальных техноло-
гий в авиационную инфраструктуру расши-
ряет поверхность атаки и приводит к появле-
нию дополнительных уязвимостей [4, 5]. 
НСВ в авиационную деятельность может 
проявляться в искажении координат воздуш-
ного судна, передаче ложных команд экипа-
жу, блокировке каналов связи или создании 
помех, препятствующих обмену критически 
важными данными [2, 6]. Эти риски требуют 
разработки дополнительных мер защиты, 
направленных на обеспечение надежности 
авиационных систем и предотвращение де-
стабилизации управления воздушным движе-
нием [7–9]. 

В последние годы проведен ряд исследо-
ваний, посвященных повышению защиты от 
                                                            
1  Compilation of Cyber Security Regulations, Standards, 

and Guidance [Электронный ресурс] // IATA. 2022. 
URL: https://www.iata.org/contentassets/ 
4c51b00fb25e4b60b38376a4935e278b/compilation-of-
cyber-regs.pdf (дата обращения: 20.11.2024).  

2  Security and facilitation strategic objective: Aviation 
cybersecurity strategy // ICAO, 2019. 8 p. 

НСВ на воздушном транспорте: их тематика 
охватывает широкий спектр направлений, от 
организационных мер в аэропортах [10] и со-
здания комплексных бортовых систем без-
опасности [7, 11] до моделирования несанк-
ционированного воздействия на авиационные 
системы [12, 13] и использования методов 
машинного обучения для обнаружения втор-
жений [14–16]. Однако предлагаемые в этих 
работах подходы остаются фрагментарными 
и не охватывают весь спектр актуальных 
угроз для авиационных сетей передачи дан-
ных [17, 18]. Также отраслевые стандарты и 
рекомендации (например, ИКАО и IATA) за-
частую не успевают за быстрым развитием 
методов проведения НСВ, а существующие 
подходы к оценке рисков и тестированию по-
казывают, что имеющиеся средства защиты 
не покрывают всех возможных сценариев 
атак [6, 19].  

Современные исследования подтверждают 
наличие широкого спектра уязвимостей в ар-
хитектуре авиационных сетей передачи дан-
ных. Нарушители способны искажать марш-
рутную информацию, перехватывать управ-
ляющие сигналы и нарушать функционирова-
ние взаимодействующих подсистем. В бес-
пилотных авиационных системах, как показа-
но в [20, 21], не реализованы устойчивые ме-
ханизмы противодействия несанкционирован-
ному вмешательству. Зафиксированы случаи 
внедрения вредоносных модификаций, пере-
хвата элементов управления и деструктивного 
воздействия на навигационные блоки. 

Отсутствие формализованных подходов 
существенно затрудняет оценку устойчиво-
сти авиационных сетей передачи данных. 
В [22] предложена лабораторная платформа, 
ориентированная на воспроизведение реаль-
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ных сценариев атак, в том числе с примене-
нием SDR и анализа межсистемных взаимо-
действий. В [23] систематизированы типовые 
уязвимости сетевых доменов воздушных су-
дов, продемонстрированы ошибки в логиче-
ской изоляции подсистем и слабость штат-
ных средств защиты. 

Вместе с тем до настоящего времени от-
сутствовала формализованная модель, позво-
ляющая количественно оценить влияние как 
случайных отказов оборудования, так и 
преднамеренных атак нарушителей на связ-
ность авиационной сети. Настоящая работа 
нацелена на восполнение этого пробела за 
счет разработки интегрированной математи-
ческой модели угроз. 
 
Методы 
 

При разработке модели применены реко-
мендации отраслевых стандартов по авиаци-
онной безопасности: использована классифи-
кация каналов связи согласно ARINC 8113 
(разделение на защищенные и незащищенные 
каналы) и учтены методические положения 
RTCA DO-356A4 при анализе сценариев 
вмешательства. В соответствии с этим сеть 
передачи данных (СПД) представляется как 
граф узлов и соединений, для которого про-
водится вероятностный анализ надежности. 
Каждый узел и канал модели характеризуется 
вероятностями безотказной работы и отказа, 
определяемыми на основе статистических 
данных и допущения о независимости отка-
зов. В модель вводятся угрозы несанкциони-
рованного вмешательства – преднамеренные 
воздействия на узлы и линии связи, – которые 

                                                            
3  ARINC Project Paper 658. Internet protocol suite (IPS) 

for aeronautical safety services roadmap document 
[Электронный ресурс] // ARINC Project Paper 658, 
2017. 15 p. URL: https://www.icao.int/APAC/Mee-
tings/2017%20ACSICG4/IP05_USA%20AI.3%20-
%20IPS%20Roadmap.pdf (дата обращения: 
20.11.2024). 

4  RTCA DO-356. Airworthiness security methods and 
consideration [Электронный ресурс] // GlobalSpec, 
2018. 370 p. URL: https://standards.globalspec.com/ 
std/10398650/rtca-do-356 (дата обращения: 
20.11.2024). 

рассматриваются как дополнительные вероят-
ностные факторы отказа элементов сети.  

Такой подход, основанный на теории 
надежности сетей и анализе минимальных 
уязвимых наборов компонентов, позволяет 
формализовать задачу обеспечения устойчи-
вости авиационной сети к несанкциониро-
ванному вмешательству в виде совокупности 
вероятностных показателей. Далее представ-
лена разработанная модель. 
 
Разработка математической модели 
 

Для начала формализуем структуру авиа-
ционной СПД. Будем представлять сеть в ви-
де графа 𝐺 с множеством узлов 𝑉 и ребер 𝐸: 

 
 𝐺 ൌ ሺ𝑉, 𝐸ሻ. (1) 

 
Здесь 𝑉 – множество узлов (вершин) графа, а 
𝐸 – множество соединений (ребер) между 
ними. 

Узлами графа выступают бортовые и 
наземные вычислительные устройства (бор-
товые компьютеры воздушного судна, серве-
ры центров управления, ретрансляторы  
и т. д.). Ребра графа соответствуют каналам 
передачи данных (радиолиниям, спутнико-
вым каналам и пр.), обеспечивающим связь 
между узлами. Предполагается, что тополо-
гия графа фиксирована в рассматриваемый 
период, то есть состав узлов и наличие кана-
лов задано изначально и не изменяется с те-
чением времени. 

Каждый элемент сети обладает опреде-
ленной надежностью и, соответственно, 
ненулевой вероятностью отказа. Введем обо-
значения: пусть 𝑝௜ – вероятность безотказной 
работы узла i в рассматриваемом периоде. 
Тогда можно выразить: 

 
 𝑞௜ ൌ 1 െ 𝑝௜, (2) 

 
где 𝑞௜ – вероятность отказа этого узла по тех-
ническим причинам. 

Аналогично для каждого канала связи 
(ребра) 𝑒 ∈  𝐸 обозначим через 𝑝௘ вероят-
ность его исправного функционирования: 
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 𝑞௘ ൌ 1 െ 𝑝௘, (3) 
 

где 𝑞௘ – вероятность отказа канала.  
Примем упрощающее предположение, что 

отказы отдельных узлов и каналов являются 
статистически независимыми событиями (в 
реальности могут наблюдаться коррелиро-
ванные сбои, но независимость допускается 
для облегчения анализа). 

Для оценки работоспособности всей сети 
введем понятие связности графа. Сеть счита-
ется связной и функционирующей, если для 
любой пары важных узлов (например, 
«борт – центр управления») существует хотя 
бы один путь, соединяющий их посредством 
исправных узлов и каналов. Событие нару-
шения связности, напротив, означает, что 
найдется хотя бы одна пара узлов, между ко-
торыми не осталось ни одного работоспособ-
ного маршрута передачи данных. Вероят-
ность сохранения связности сети можно рас-
сматривать как показатель ее общей надеж-
ности. Вычисление этой вероятности эквива-
лентно задаче оценки надежности графа с за-
данными надежностями элементов. 

В общем случае точное вычисление веро-
ятности связности для произвольного графа 
представляет трудность, поскольку требует 
учета всех возможных комбинаций отказов 
элементов. Однако для некоторых типовых 
конфигураций сети можно записать аналити-
ческие выражения. Например, если два важ-
ных узла соединены между собой последова-
тельной цепочкой из n-каналов, то сеть оста-
нется связной только при работоспособности 
каждого из этих каналов. В таком случае ве-
роятность сохранения связи между узлами 
определяется произведением надежностей 
каналов: 

 
 𝑅௖௢௡௡ ൌ ∏ 𝑝௘

ே
௘ୀଵ . (4) 

 
Напротив, при наличии резервирования 

каналов (параллельных независимых линий 
связи) надежность сети возрастает. Для слу-
чая двух параллельных каналов между одни-
ми и теми же узлами вероятность того, что 
связь полностью потеряна, равна произведе-

нию вероятностей отказа каждого канала. 
Соответственно, вероятность сохранения свя-
зи хотя бы по одному из двух каналов запи-
шется как 

 
 𝑅௖௢௡௡ ൌ 1 െ ሺ1 െ 𝑝ଵ ሻሺ1 െ 𝑝ଶ ሻ. (5) 

 
Приведенные упрощенные примеры ил-

люстрируют, как топология сети влияет на ее 
надежность: наличие альтернативных марш-
рутов (дублирующих узлов или каналов) 
снижает вероятность полного отказа связи. В 
реальной авиационной сети структура может 
быть более сложной, включать множество 
узлов и пересекающихся маршрутов. Для 
общей модели введем множество минималь-
ных разрезов графа – критических наборов 
компонентов, отказ которых приводит к 
нарушению связности. Обозначим через 𝐶 
множество всех минимальных разрезов: 

 
 𝐶 ൌ ሼ𝐶ଵ, 𝐶ଶ, … , 𝐶௄ሽ, (6) 

 
где каждый 𝐶௜ представляет собой минималь-
ное множество узлов и (или) ребер, при одно-
временном выходе из строя которых граф 𝐺 
распадается на несвязные части. Таким обра-
зом, элементы 𝐶௜ – это «критические» узлы 
и линии, образующие уязвимое место сети. 

Авиационная СПД подвержена не только 
случайным сбоям, но и целенаправленным 
несанкционированным воздействиям. К ним 
относятся атаки на узлы сети (например, не-
санкционированное проникновение в борто-
вую сеть или вывод из строя сервера управ-
ления), преднамеренные помехи в каналах 
связи (глушение радиосигнала), внедрение 
ложных команд или данных и другие виды 
злоумышленных действий, способных нару-
шить нормальную работу системы. Для коли-
чественного анализа подобных угроз введем 
их вероятностную модель. Предположим, что 
для каждого элемента сети можно оценить 
вероятность успешной атаки в рассматривае-
мый период. Обозначим через 𝑃௜

௔௧௧௔௖௞ веро-
ятность того, что узел 𝑖 ∈ 𝑉 будет скомпро-
метирован злоумышленником, то есть под-
вергнется атаке, нарушающей его функцио-
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нирование. Аналогично для канала 𝑒 ∈ 𝐸 
введем 𝑃௘

௔௧௧௔௖௞  – вероятность того, что на ка-
нал 𝑒 будет совершена успешная атака. Как 
правило, величины 𝑃௜

௔௧௧௔௖௞ относительно не-
велики, но отличны от нуля, что отражает 
саму возможность успешного осуществления 
атаки при определенных условиях. 

НСВ, по сути, приводит к выводу узла или 
канала из строя аналогично техническому 
отказу, хотя и имеет иную природу. Поэтому 
естественно рассматривать атаку как допол-
нительную причину отказа компонента. Объ-
единим две причины нарушения работы – 
случайный отказ и успешную атаку – в еди-
ной вероятностной модели элемента сети. 
Если считать эти причины статистически не-
зависимыми, то итоговая вероятность того, 
что компонент 𝑖 выйдет из строя (либо из-за 
отказа, либо в результате атаки), определяет-
ся выражением 

 
 𝑞௝

௧௢௧௔௟ ൌ 1 െ ൫1 െ 𝑞௝൯൫1 െ 𝑃௝
௔௧௧௔௖௞൯. (7) 

 
Здесь 𝑞௝

௧௢௧௔௟ – суммарная вероятность не-
работоспособности элемента i по любой из 
двух причин. Формула (7) показывает, что 
элемент выйдет из строя, если произойдет 
хотя бы одно из двух событий: внутренний 
технический сбой или успешное внешнее 
воздействие. Эквивалентно можно записать 
вероятность безотказной работы с учетом 
атак: 

 
 𝑝௝

௧௢௧௔௟ ൌ ሺ1 െ 𝑞௝ሻሺ1 െ 𝑃௝
௔௧௧௔௖௞ሻ, (8) 

 
то есть компонент продолжит функциониро-
вать только при отсутствии отказа и отсут-
ствии успешной атаки. 

Вероятности 𝑃௝
௔௧௧௔௖௞ характеризуют уяз-

вимость элементов сети. Злоумышленник, 
как правило, стремится атаковать наиболее 
критичные узлы и линии связи, вывод из 
строя которых приводит к максимальному 
нарушению работы сети. В терминах введен-
ных ранее минимальных разрезов целена-
правленная атака может быть нацелена на 
выведение из строя всех компонентов неко-
торого разреза 𝐶௄, что гарантированно нару-

шит связность сети. Однако возможность ре-
ализации такой комплексной атаки зависит от 
ресурсов нарушителя и снижается, если раз-
рез включает значительное число элементов. 
Тем не менее математическая модель должна 
учитывать различные сценарии атак: от оди-
ночных воздействий на отдельные узлы или 
каналы до комбинированных атак, нацелен-
ных на несколько элементов сети одновре-
менно. Для каждого сценария можно задать 
соответствующую вероятность реализации 
угрозы 𝑃௝

௔௧௧௔௖௞ или группы вероятностей для 
набора атакуемых элементов. 

Важным фактором, снижающим влияние 
угроз, является работающая в сети система 
обнаружения НСВ. Предположим, что в рас-
сматриваемой авиационной СПД внедрены 
средства мониторинга и диагностики, позво-
ляющие выявлять аномалии в передаче дан-
ных. К таким средствам относятся системы 
обнаружения атак, анализаторы сетевого 
трафика, механизмы контроля целостности 
сообщений и другие технологии мониторин-
га. Их основная задача – своевременное вы-
явление фактов атаки или аномального пове-
дения сети с высокой вероятностью при ми-
нимальном числе ложных тревог. 

Смоделируем процесс выявления атак в 
вероятностной постановке. Введем два клю-
чевых показателя эффективности системы 
обнаружения:  

(1) 𝑝ௗ – вероятность правильного обнару-
жения атаки (чувствительность системы);  

(2) 𝑝௙௔ – вероятность ложного срабатыва-
ния, то есть формирования сигнала тревоги 
при отсутствии реальной угрозы.  

Если в СПД происходит атака, то с веро-
ятностью 𝑝ௗ она будет зафиксирована сред-
ствами мониторинга, а с вероятностью 
1 െ  𝑝ௗ атака останется незамеченной. Значе-
ние 𝑝ௗ, близкое к 1, означает эффективное 
обнаружение практически всех атак, тогда 
как снижение 𝑝ௗ указывает на возрастание 
вероятности пропуска угроз. Показатель 𝑝௙௔ 
характеризует избирательность системы: при 
отсутствии атак ложные срабатывания про-
исходят с вероятностью 𝑝௙௔. Желательно, 
чтобы 𝑝௙௔ был минимальным, во избежание 
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избыточной нагрузки на операторов и систе-
мы реагирования на инциденты. 

Таким образом, вероятность успешной 
атаки, не обнаруженной средствами монито-
ринга, уменьшается пропорционально факто-
ру обнаружения 𝑝ௗ. Формально введем эф-
фективную вероятность успешной атаки с 
учетом работы системы обнаружения: 

 
 𝑃෨௝

௔௧௧௔௖௞ ൌ  𝑃௝
௔௧௧௔௖௞ሺ1 െ 𝑝ௗ ሻ. (9) 

 
Подставляя 𝑃෨௝

௔௧௧௔௖௞ вместо 𝑃௝
௔௧௧௔௖௞ в фор-

мулу (7) для вероятности отказа компонента, 
можно пересчитать итоговую вероятность его 
неработоспособности с учетом функциони-
рования системы мониторинга. Из (7) с уче-
том (9) получаем для любого узла или канала 

 
 𝑞෤௜ ൌ  1 െ ൫1 െ 𝑞௝ ൯൫1 െ 𝑃෨௝

௔௧௧௔௖௞൯, (10) 
 

где 𝑞௝ – вероятность технического отказа 
узла или канала 𝑗;  
𝑃෨௝

௔௧௧௔௖௞ – вероятность успешной необнару-
женной атаки на компонент 𝑗. 
Определенные выше величины позволяют 

оценить совокупный риск для СПД. Будем 
понимать под риском 𝑃ሺ𝐹ሻ вероятность со-
бытия 𝐹, при котором сеть теряет связность, 
то есть обмен данными между некоторыми 
узлами становится невозможен. Такое собы-
тие 𝐹 наступает, если выйдут из строя все 
компоненты по крайней мере одного из ми-
нимальных разрезов 𝐶௄ графа сети. Вероят-
ность нарушения связности, таким образом, 
определяется комбинацией независимых от-
казов и необнаруженных атак, затрагиваю-
щих узлы и каналы сети. Предполагая неза-
висимость таких исходов для разных разре-
зов, можно получить приближенную оценку 
общей вероятности 𝐹 как сумму вероятно-
стей отказа всех критических наборов: 

 
 𝑃ሺ𝐹ሻ ൌ ∑ ∏ 𝑞෤௜௝∈஼಼

௄
௞ୀଵ . (11) 

 
Формула (11) учитывает все возможные 

критические разрезы сети и, по сути, склады-
вает риски потери связности по каждому из 

них. Эта сумма несколько завышает истинное 
значение 𝑃ሺ𝐹ሻ, так как различные разрезы 
могут иметь общие компоненты (события их 
отказа не независимы). Для более точного 
расчета потребовалось бы применение прин-
ципа включений-исключений или других ме-
тодов теории надежности сетей. Тем не менее 
полученное выражение дает полезную оценку 
риска и позволяет сравнивать различные 
конфигурации сети и варианты защитных ме-
роприятий. 

Если какой-либо разрез сети имеет суще-
ственно более высокую вероятность отказа 
по сравнению с остальными, то общий риск 
𝑃ሺ𝐹ሻ определяется в первую очередь этим 
«слабым местом». Например, если в сети су-
ществует единственный критически важный 
узел, через который проходят все данные, то 
вероятность полного отказа сети приближен-
но равна 𝑞෤௜ – эффективной вероятности вы-
хода из строя данного узла (с учетом атак). 
В более сбалансированных сетях, где отказ 
отдельного элемента не приводит сразу к 
распаду сети, в расчет риска вносят вклад не-
сколько слагаемых в (11). 
 
Обсуждение результатов 
 

Полученная математическая модель поз-
воляет количественно оценить влияние отка-
зов и несанкционированных воздействий на 
функционирование авиационной СПД. На 
основании модели можно выявить наиболее 
уязвимые элементы сети – узлы и каналы, 
входящие в минимальные разрезы с 
наибольшей вероятностью отказа. Очевидно, 
что именно отказ этих критичных компонен-
тов определяет основной вклад в риск 𝑃ሺ𝐹ሻ. 
Следующим этапом после оценки риска яв-
ляется разработка мер по его снижению. Оп-
тимизация стратегии защиты авиационной 
сети должна быть направлена на уменьшение 
вероятностей успешных атак и отказов тех 
элементов, которые наиболее существенно 
влияют на связность сети, что будет отраже-
но в будущих публикациях. 
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Заключение 
 

В работе представлена математическая 
модель, описывающая угрозы функциониро-
ванию авиационной СПД в условиях несанк-
ционированного вмешательства. Предложен-
ный подход интегрирует вероятностную мо-
дель технических отказов с моделью предна-
меренных атак и их обнаружения. На основе 
модели получены аналитические выражения 
для оценки вероятности потери связности се-
ти (формулы (7)–(11)) и показано, как раз-
личные факторы – топология сети, надеж-
ность узлов, интенсивность атак и эффектив-
ность их обнаружения – влияют на суммар-
ный риск нарушения работы. Научная новиз-
на результата состоит в формальном учете 
факторов несанкционированного воздействия 
и мониторинга безопасности в задаче надеж-
ности сети. Практическая ценность работы 
заключается в том, что модель позволяет вы-
явить наиболее уязвимые элементы сети и 
обосновать приоритетные меры защиты. По-
вышение надежности критических узлов и 
каналов, а также внедрение эффективных си-
стем обнаружения НСВ снижает вероятность 
успешных атак и тем самым повышает без-
опасность полетов. Разработанная модель 
может быть использована при проектирова-
нии перспективных информационных СПД 
для количественной оценки риска вмеша-
тельства и оптимального распределения ре-
сурсов защиты. 
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