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В статье исследуются вопросы информационной безопасности бортовых компьютеров на самолетах граж-

данской авиации (ГА). В информационной безопасности под недекларированными возможностями понимают воз-
можности технических устройств или программного обеспечения, не отраженные в документации. Требования к 
документации и к содержанию испытаний накладываются при сертификации программного обеспечения. Требова-
ния к документации включают контроль состава и содержания документации (спецификация, описание и тексты 
программ, исходники). Требования к содержанию испытаний включают статический анализ исходных текстов 
программ (в том числе контроль соответствия исходных текстов их загрузочным модулям); динамический анализ 
исходных текстов программ (в том числе контроль выполнения маршрутов). В настоящее время не существует 
комплексных мер по проверке программного обеспечения (ПО) бортовых компьютеров самолетов. Нет норматив-
но-правовой базы, позволяющей контролировать ПО закупаемых самолетов зарубежного производства, а сам факт 
получения ПО достаточно трудоемок. Вследствие этого предлагается разработать основные положения авиацион-
ного законодательства, позволяющие проводить анализ программ бортовых компьютеров самолетов ГА. В случае 
отсутствия исходных текстов ПО используются два подхода анализа кода: структурный статический и динамиче-
ский анализ исходного кода; сигнатурно-эвристический анализ потенциально опасных операций. Статическим 
анализом определяют поведение программы путем прочтения программного кода (без запуска программы), кото-
рый представлен на языке ассемблера – листинга дизассемблирования. При динамическом анализе выполняется 
трассировка программы. В этой статье проведен анализ программного обеспечения бортовых компьютеров само-
летов на обнаружение недекларированных возможностей с использованием интерактивного дизассемблера. 
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Возросшее количество авиационных происшествий в гражданской авиации требует осо-

бого внимания к причинам, которые приводят к катастрофам. При этом возможные причины 
авиационных катастроф и происшествий, а также их предпосылки можно разделить на три ос-
новных класса: 

– отказ техники; 
– влияние факторов внешней среды; 
– человеческий фактор. 
В статистике причин авиационных происшествий имеют место и случаи необъяснимой 

пропажи связи с воздушным судном, исчезновения самолета с экранов радаров и смены курса 
полета воздушного судна.  

На сегодняшний день воздушное судно обладает развитой многоуровневой вычисли-
тельной системой, элементы которой решают разнообразные задачи в течение всего времени от 
взлета до посадки. К основным задачам вычислительной системы относят задачи навигации, 
автоматизации самолетовождения, управления работой силовыми установками, управления 
работой бортовых систем и устройств.  

В то же время программное обеспечение бортовых компьютеров вычислительных си-
стем самолетов зарубежного производства является неизвестным. Если предположить, что со-
став документации программного обеспечения зарубежного производства отвечает всем заяв-
ленным требованиям, то нельзя быть уверенным в том, что в нем отсутствуют неописанные, так 
называемые недекларируемые возможности.  
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В информационной безопасности под недекларированными возможностями понимают 
функциональные возможности технических устройств или программного обеспечения, не от-
раженные в документации, при использовании которых возможно нарушение конфиденциаль-
ности, целостности и доступности информации [1, 2]. 

Эта проблема рассмотрена в ряде статей [3–8]. На данный момент не существует ком-
плексных мер по проверке программного обеспечения бортовых компьютеров воздушных су-
дов. Нет нормативно-правовой базы, позволяющей контролировать программное обеспечение 
закупаемых самолетов зарубежного производства.  

В связи с этим возникает задача разработки методики анализа программного обеспече-
ния бортовых компьютеров воздушных судов, позволяющей определить отсутствие недеклари-
руемых возможностей. 

В основе методики предлагается использовать сигнатурно-эвристический метод. Суть 
метода заключается в разработке программы недекларируемых возможностей бортового ком-
пьютера воздушного судна, получении сигнатуры и эвристики этого программного обеспечения 
и поиске аналогичных сигнатур в программном обеспечении бортового компьютера реального 
воздушного судна. 

Алгоритм недекларируемых возможностей бортового компьютера воздушного судна 
может иметь вид, представленный на рис. 1. 
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Рис. 1. Алгоритм НДВ бортового компьютера воздушного судна 
Fig. 1. Algorithm of the undeclared capabilities on-board computer of air vessel 

 
Основными действиями алгоритма НДВ бортового компьютера воздушного судна после 

проверки ключа НДВ являются следующие:  
– отключение связи с воздушным судном; 
– отключение записи параметров полета в контрольно-записывающую аппаратуру 

(«черный ящик»);  
– загрузка и инициализация нового плана полета (flight plan). 
Различают два вида планов полета:  
– план полета flight plan (FPL); 
– повторяющийся план полета repetitive flight plan (RPL). 
План полета представляет собой параметры намеченного полета воздушного судна, 

предоставляемые перед вылетом органу управления воздушным движением, либо загружаемые 
пилотом через базу планов полета. 

Повторяющийся план полета применяется для выполняемых на регулярной основе мно-
гократно используемых полетов с одинаковыми основными элементами.  
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План полета заполняется по определенной форме в виде бланка и содержит информа-
цию, основной из которой является: 

– обозначение самолета и его тип;  
– аэродром вылета и прибытия; 
– крейсерская скорость и эшелон; 
– маршрут полета; 
– запасные аэродромы; 
– запас топлива. 
План полета выводится непосредственно пилоту на борт воздушного судна и перед по-

летом проходит проверку. Для исполнения план полета, созданный или загруженный из базы, 
должен быть активизирован. 

В базе данных полетных планов могут быть планы полетов как подготовленные специали-
стами аэропорта, так и пилотами, использующими бортовые компьютеры на борту воздушного 
судна. На рис. 2 показана база данных полетных планов в бортовом компьютере воздушного судна. 

 

 
Рис. 2. База данных полетных планов 

Fig. 2. The database of flight plans 
 
На рис. 3–5 представлена пошаговая загрузка планов полета: главного и запасного. Так-

же представлена проверка правильности загрузки планов полета и дальнейшая их инициализа-
ция. Эта операция выполняется летчиком непосредственно перед полетом.  

 

 
Рис. 3. База планов полета 

Fig. 3. The base of the plans of flying 
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Рис. 4. Проверка загрузки планов полета 

Fig. 4. Check of loading of the plans of flying 
 

 
Рис. 5. Инициализация планов полета 
Fig. 5. Initialisation of the plans of flying 

 
При использовании недекларируемых возможностей программного обеспечения борто-

вых компьютеров имеется возможность загрузки нового полетного плана с помощью системы 
ACARS во время полета воздушного судна. Инициализация полетного плана в этом случае мо-
жет выполняться без участия летчика программным способом. В этом случае принудительно 
записывается «1» в бит ячейки памяти, отвечающей за нажатие летчиком кнопки «инициализа-
ция» в кабине воздушного судна. 

В соответствии с алгоритмом НДВ бортового компьютера воздушного судна разработа-
но программное обеспечение, которое описывает все действия по реализации НДВ на борту 
воздушного судна. Далее из программного обеспечения НДВ получены сигнатуры [2] по от-
ключению связи с воздушным судном [3], отключению записи параметров полета в контроль-
но-записывающую аппаратуру, загрузки и инициализации нового плана полета. 

Так, сигнатура загрузки и инициализации нового плана полета приведена на рис. 6. 
 

 
Рис. 6. Сигнатура НДВ загрузки и инициализации плана полета 

Fig. 6. Signature undeclared capabilities load and initiation of Fight plan of flying 
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Структурно алгоритм поиска недекларируемых возможностей в программном обеспече-
нии бортовых компьютеров воздушных судов представлен на рис. 7. 

 

 
Рис. 7. Алгоритм поиска недекларируемых возможностей 

в программном обеспечении бортовых компьютеров воздушных судов 
Fig. 7. Algorithm of search undeclared capabilities 

in software of on-board computers of air vessels 
 
Для инвариантности от языка программирования, на котором написано программное 

обеспечение бортового компьютера, в методике анализа используется дизассемблер Ida Pro, 
позволяющий получить из «слепка памяти» бортового компьютера ассемблерный код. Ida Pro 
воспринимает максимальное количество форматов файлов и множество типов процессоров, 
легко справляясь с байт-кодом виртуальных машин Java и .NET, поддерживает макросы, плаги-
ны и скрипты, содержит интегрированный отладчик, работает под MS-DOS, Windows, Linux 
и обладает способностью распознавать имена стандартных библиотечных функций по их  
сигнатурам.  

В последних версиях IDA Pro выполняется автоматическая распаковка файлов и снятие 
обфускаторов, используемых многими производителями программного обеспечения для наме-
ренного запутывания кода в качестве дополнительной защиты. 

Дизассемблер Ida Pro до определенной степени умеет автоматически выполнять анализ 
кода, используя перекрестные ссылки, знание параметров вызовов функций стандартных биб-
лиотек. В начале исследования дизассемблер выполняет автоматический анализ программы, а 
затем пользователь с помощью интерактивных средств Ida Pro может создавать сложные струк-
туры данных и добавлять информацию в листинг, генерируемый дизассемблером, пока не ста-
нет ясно, что именно и как делает исследуемая программа.  

Далее используется сигнатурно-эвристический анализ, проверяющий программное обес-
печение бортового компьютера на отсутствие недекларированных возможностей. При совпаде-
нии ассемблерного кода с сигнатурой отключения связи с воздушным судном, или с сигнатурой 
отключения записи параметров полета в контрольно-записывающую аппаратуру, или с сигна-
турой загрузки и инициализации нового плана полета, фиксируются факт присутствия в про-
граммном обеспечении бортового компьютера недекларированных возможностей и корреляция 
сравниваемых сигнатур с ассемблерным кодом. 

Результаты исследования программного обеспечения бортовых компьютеров воздушно-
го судна с помощью предлагаемой методики анализа программного обеспечения представлены 
на рис. 8. 
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Рис. 8. Результаты исследования программного обеспечения 

Fig. 8. Results of research of software 
 
Методика анализа программного обеспечения на отсутствие недекларированных воз-

можностей позволяет с определенной долей вероятности определить присутствие недеклариру-
емых возможностей в программном обеспечении бортовых компьютеров воздушных судов при 
реализации действий по отключению связи с воздушным судном, отключению записи парамет-
ров полета в контрольно-записывающую аппаратуру и загрузки и инициализации нового плана 
полета. Указано также возможное их расположение. Дальнейшее исследование найденных по-
дозрительных участков программного обеспечения бортовых компьютеров воздушных судов 
можно проводить динамическим тестированием при выполнении программы. 
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ABSTRACT 
 

The article considers the issues of civil aviation aircraft onboard computers data safety. Infor-
mation security undeclared capabilities stand for technical equipment or software possibilities, which 
are not mentioned in the documentation. Documentation and tests content requirements are imposed 
during the software certification. Documentation requirements include documents composition and 
content of control (specification, description and program code, the source code). Test requirements 
include: static analysis of program codes (including the compliance of the sources with their loading 
modules monitoring); dynamic analysis of source code (including implementation of routes monitor-
ing). Currently, there are no complex measures for checking onboard computer software. There are no 
rules and regulations that can allow controlling foreign production aircraft software, and the actual 
receiving of software is difficult. Consequently, the author suggests developing the basics of aviation 
rules and regulations, which allow to analyze the programs of CA aircraft onboard computers. If there 
are no software source codes the two approaches of code analysis are used: a structural static and dy-
namic analysis of the source code; signature-heuristic analysis of potentially dangerous operations. 
Static analysis determines the behavior of the program by reading the program code (without running 
the program) which is represented in the assembler language – disassembly listing. Program tracing is 
performed by the dynamic analysis. The analysis of aircraft software ability to detect undeclared capa-
bilities using the interactive disassembler was considered in this article. 

 
Key words: software, aircraft on-board computer, undeclared capabilities, structural static 

analysis, dynamic analysis, signature-heuristic analysis. 
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